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INTISARI 

 

Langkah antisipasi yang terlambat terhadap munculnya informasi 

kelemahan baru pada suatu sistem berbasis komputer server dapat menyebabkan 

permasalahan yang fatal. Hilangnya data dan kepercayaan merupakan 

kemungkinan buruk yang bisa terjadi. Oleh karena itu keamanan komputer server 

pada suatu jaringan menjadi hal yang harus diperhatikan secara berkesinambungan. 

Suricata merupakan tool keamanan berbasis Intrution Detection Prevention 

System yang dikembangkan oleh Open Information Security Foundation (OISF) 

dirancang untuk memberikan perlindungan dari berbagai serangan yang tertuju 

pada komputer server seperti Scanning, DoS, dan Exploit. Suricata  dapat 

memantau lalu lintas jaringan, logging, analisis secara real-time dan tindakan 

pencegahan terhadap gangguan. 

Dengan menggunakan suricata, seorang administrator sistem yang bertugas 

dapat melakukan pemantauan aktivitas mencurigakan sementara dengan bantuan 

rules untuk mengatasi permasalahan yang berasal dari kode-kode jahat. Dengan 

demikian serangan – serangan yang mungkin terjadi pada komputer server dapat 

diredam secara otomatis dengan bantuan admin atau bahkan tidak perlu adanya 

admin. 

 

Kata Kunci : Network Firewall, Open Information Security, Suricata IDS/IPS & 

NSM.  
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