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INTISARI

Langkah antisipasi yang terlambat terhadap munculnya informasi
kelemahan baru pada suatu jenis website dapat menyebabkan munculnya
permasalahan yang fatal. Hilangnya data dan kepercayaan pengguna merupakan
sebagian dari sekian kemungkinan buruk yang bisa terjadi. Oleh karena itu
keamanan website menjadi hal yang harus diperhatikan secara berkesinambungan.

Modsecurity merupakan web application firewall (WAF) vyang
dikembangkan oleh Trustwave's SpiderLabs. ModSecurity memiliki bahasa
pemrograman berbasis event yang kuat yang memberikan perlindungan dari
berbagai serangan terhadap aplikasi web dan memungkinkan pemantauan lalu
lintas HTTP, logging dan analisis secara real-time.

Dengan menggunakan modsecurity, seorang system administrator yang
bertugas dapat melakukan patch sementara dengan menyusun filter yang spesifik
untuk kelemahan tanpa melakukan perubahan kode program pada website.
Dengan demikian serangan — srangan yang mungkin terjadi pada website dapat

diredam sampai informasi kelemahan disampaikan kepada webmaster.

Kata Kunci : Keamanan Website, ModSecurity, Web Application Firewall
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