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BAB II
LANDASAN TEORI
2.1 Keylogger

Keylogger merupakan program yang berfungsi mencatat hentakan keyboard yang dilakukan oleh user ketika bekerja
. Keylogger akan merekam apa saja yang user ketik meliputi login name, password email, dokumen, dan lain-lain.
Sejalan dengan perkembangan dunia komputer, keylogger pun mengalami perkembangan. Awalnya keylogger hanya berfungsi mendeteksi penekanan tombol keyboard saja, fitur ini biasa disebut dengan keystroke. Sekarang, keylogger telah mempunyai banyak fitur yang mendukung kerja keylogger untuk mencuri data atau memonitor aktivitas user ketika bekerja. Misalnya, ada keylogger yang mampu mendeteksi dan merekam penekanan tombol kiri dan kanan mouse, mencatat files yang sedang dijalankan oleh user, merekam aktivitas copy/paste, alamat URL yang dikunjungi, merekam aplikasi yang dijalankan, program yang diinstall dan diuninstall, merekam tampilan layar monitor secara berkala dalam bentuk file gambar, dan juga dilengkapi dengan fitur email log-file delivery yang memungkinkan data pantauan keylogger dikirimkan ke alamat email. Pengiriman data tersebut dapat diatur secara periodik, berdasarkan waktu atau akumulasi data yang telah dicapai (misalnya, setelah mencapai ukuran file log 30 kb).

      2.1.1 Macam Keylogger
Keylogger yang ada sekarang sangat banyak jumlahnya, dapat dikelompokkan menjadi dua bagian besar yaitu :   

1. Hardware keylogger 
Hardware keylogger dipasang pada ujung kabel keyboard yang berperan sebagai perantara keyboard dengan komputer (CPU). Bentuknya  mirip dengan konektor keyboard dari PS2 ke serial. Hardware keylogger akan melakukan intersection atau pencegatan masuknya data dari keyboard saat user mengetik data menggunakan keyboard. Sehingga data yang mengalir dari keyboard akan melalui hardware keylogger ini dan dibajak sekaligus direkam sebelum akhirnya diteruskan ke komputer sebagaimana adanya. 

Hardware keylogger  mempunyai kelebihan-kelebihan seperti:
a. Perangkat ini akan merekam apa saja yang user ketik pada papan keyboard. Juga apa yang user ketik saat berada di sistem BIOS dan DOS murni. Semuanya akan terekam di flash memory yang telah ada pada hardware keylogger.

b. Tidak ada software satupun yang diinstall. 

c. Dapat bekerja dengan tidak bergantung pada sistem operasi yang diinstall pada komputer karena hardware keylogger merupakan penghubung keyboard saja.

d. Perangkat ini bersifat siluman (stealth and invisible) secara software. Perangkat ini tidak akan terlihat pada Taskbar, daftar Alt+Tab dan juga daftar End Task Dialog karena memang tidak ada perangkat lunak yang dijalankan.  
Meskipun mempunyai banyak keunggulan, hardware keylogger juga mempunyai kekurangan antara lain:

a. Menyebabkan perubahan pada fisik komputer dengan kentara sehingga user yang jeli akan bertanya-tanya mengenai perubahan pada fisik komputernya.

b. Keylogger ini hanya dapat melakukan pencegatan data dari keyboard saja. Ia hanya mencatat dan merekam hentakan keyboard saja (keystroke).

2. Software keylogger
Software keylogger sama seperti software lain yang ada pada komputer, hanya perannya yang berbeda yaitu sebagai perangkat spionase. Keylogger dalam wujud software ini jumlahnya lebih banyak daripada hardware keylogger  karena dapat dibuat secara komersial oleh industri software maupun yang dihasilkan oleh para programmer atas nama software housenya sendiri.
Berikut ini beberapa kelebihan yang dimiliki oleh keylogger yang berwujud software:

a. Tidak menyebabkan perubahan pada fisik komputer.

b. Mempunyai fitur pemantauan yang lebih luas dan banyak daripada hardware keylogger. 

c. Ada software keylogger yang mendukung pengiriman file hasil pantauan melalui internet.

Ini adalah daftar kekurangan atau kelemahan yang dimiliki oleh software keylogger:

a. Tidak semua software keylogger dapat bekerja secara siluman (stealth and invisible)

b. Software keylogger akan melakukan monitoring secara terus menerus. Ini bisa memberatkan sistem komputer karena ia membutuhkan sumber daya agar dapat bekerja.

c. Operating system dependent alias bergantung pada sistem operasi yang digunakan pada komputer. Sebagian besar  software keylogger bekerja pada sistem operasi Windows, bila bekerja pada sistem operasi DOS murni (bukan MS-DOS prompt) maka software keylogger ini sudah tidak dapat bekerja. 
d. Software keylogger juga tidak dapat bekerja pada saat berada pada sistem BIOS sehingga password BIOS tidak dapat ditangkap oleh software keylogger.  

2.2 Rekayasa Perangkat Lunak 
Rekayasa Perangkat Lunak adalah suatu disiplin ilmu yang membahas semua aspek produksi perangkat lunak, mulai dari tahap awal spesifikasi sistem sampai pemeliharaan sistem setelah digunakan
. 

 Proses perangkat lunak merupakan serangkaian kegiatan dan hasil-hasil relevannya yang menghasilkan perangkat lunak
. Ada empat proses dasar yang umum bagi seluruh proses perangkat lunak. Kegiatan-kegiatan ini adalah:

1. Spesifikasi perangkat lunak yaitu mendefinisikan fungsi dan batasan kemampuan operasi perangkat lunak. 

2.  Pengembangan perangkat lunak yaitu memproduksi perangkat lunak yang memenuhi spesifikasi.

3. Validasi perangkat lunak yaitu perangkat lunak harus divalidasi untuk menjamin bahwa perangkat lunak melakukan apa yang diinginkan pelanggan.

4. Evolusi perangkat lunak yaitu perangkat lunak harus berkembang untuk memenuhi kebutuhan pelanggan yang berubah-ubah.
Perangkat lunak memiliki beberapa karakteristik sebagai berikut.
1. Pembuatan perangkat lunak berdasarkan logika. Ini menyebabkan  suatu pembuatan perangkat lunak yang akan dibuat seseorang akan berbeda dengan yang lain.
2. Perangkat lunak dikembangkan bukan dibuat oleh pabrik tertentu. Hal ini menandai bahwa perangkat lunak tidak dibuat secara masal karena dalam pembuatan perangkat lunak perlu perancangan yang baik. 
3. Perangkat lunak tidak pernah usang, karena selalu diperbaharui.
4. Pemeliharaan perangkat lunak memerlukan biaya besar dan memerlukan perubahan pada rancangan.
Produk perangkat lunak harus memiliki sejumlah atribut relevan yang merefleksikan kualitas perangkat lunak tersebut. Atribut perangkat lunak adalah waktu tanggap perangkat lunak terhadap permintaan user dan dipahaminya kode program
. Atribut esensial  dari perangkat lunak yaitu:

1. Dapat dipelihara yaitu perangkat lunak berubah seiring dengan perubahan kebutuhan pelanggan.

2. Dapat diandalkan yaitu perangkat lunak harus mempunyai serangkaian  karakteristik termasuk keandalan, keamanan dan keselamatan.   

3. 
Efisien yaitu perangkat lunak tidak boleh menggunakan sumber daya sistem seperti siklus memori dan prosesor. 
4. Kemampupakaian yaitu perangkat lunak dapat dipakai dan memiliki interface user yang bagus serta dokumentasi yang mencukupi.

Tujuan utama  dari Rekayasa Perangkat Lunak (Software Engineering) adalah:

a. Menghasilkan metodologi yang terdefinisi jelas dari serangkaian tahapan perencanaan, pengembangan, dan pemeliharaan.
b. Membuat seperangkat komponen perangkat lunak yang terdokumentasi dengan baik, sehingga mempermudah untuk melakukan penelusuran terhadap perangkat lunak tersebut.

c. Membuat akhir tahap pada setiap  periode tahapan pengembangan.

2.3 Registry Windows
Registry adalah database terpusat yang dipakai oleh Windows dan aplikasi-aplikasi Windows untuk menyimpan informasi konfigurasinya
. Informasi ini berisi sistem perangkat keras, perangkat lunak, dan aplikasi komunikasi. Pada awal kemunculannya sistem Windows memakai dua file sistem konfigurasi yaitu config.sys dan autoexec.bat. Kemudian pada perkembangannya ditambah dengan dua file yaitu: win.ini dan system.ini, kedua file ini yang mengendalikan sistem operasi Windows dan aplikasi. System.ini dipakai untuk mengendalikan perangkat keras, sedangkan win.ini  dipakai untuk mengendalikan desktop dan aplikasi. Seluruh perubahan pada driver, font, setting dan preferensi akan disimpan ke dalam file INI. 

      Registry secara prinsip akan menyimpan dua jenis informasi yang mendasar, yaitu:
1. Global Information : informasi ini sangat penting untuk operasi dasar dari hardware dan software pada komputer.

2. User Specific Information : bagian ini berisi pengaturan kostumasi pemakai, seperti layout dari desktop Windows dan pilihan-pilihan yang telah kita atur, baik untuk Windows itu sendiri maupun pada aplikasi Windows.
Untuk memanipulasi data registry dapat dilakukan  melalui fungsi registry atau melalui registry Editor, seperti yang terlihat pada gambar 2.1.
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Gambar 2.1. Registry Editor
2.3.1 Struktur Registry
Registry menyimpan data dalam hierarki pohon yang terstruktur, tiap node dalam struktur pohon disebut key. Tiap key memiliki subkey sedangkan entry data dinamakan value. RootKey (key level tertinggi) dikelompokkan dalam beberapa kategori seperti tampak pada tabel 1.1 dibawah ini.

Tabel 2.1 RootKey Registry

	RootKey
	Keterangan

	HKEY_CLASSES_ROOT

HKEY_CURRENT_CONFIG

HKEY_CURRENT_USER

HKEY_DYN_DATA

HKEY_LOCAL_MACHINE

HKEY_USERS


	Berisi definisi tipe (kelas) untuk tiap dokumen beserta property yang sesuai
Berisi informasi tentang profil hardware komputer lokal saat ini.

Berisi definisi-definisi setting user saat ini, misalnya variable lingkungan, grup program, warna, printer dan sebagainya.

Terdapat pada Windows 95/98/Me. Memungkinkan kita untuk mendapatkan data performance.

Berisi definisi fisik komputer, misalnya tipe bus, sistem memori, hardware dan software yang terinstall.

Berisi standar data konfigurasi untuk user baru pada komputer lokal.


HKEY menunjukkan bahwa kunci tersebut merupakan pegangan yang dipakai oleh aplikasi untuk mengakses registry. Program aplikasi dan sistem operasi memakai handle ini untuk mengambil data konfigurasi, seperti menambah, menghapus atau mengubah settings. Tiap versi Windows kemungkinan memiliki RootKey yang berbeda. 
Tipe-tipe data registry dapat dilihat pada tabel 1.2 dibawah ini.
Tabel 2.2 Tipe Data  Registry

	Tipe Data
	Keterangan

	REG_BINARY

REG_DWORD

REG_EXPAND_SZ

REG_MULTI_SZ

REG_SZ
	Tipe ini menyimpan nilai sebagai data biner. Dapat ditampilkan dalam bentuk bilangan heksadesimal

Data direpresentasikan dalam empat byte bilangan heksadesimal. Contoh, kita bisa menyimpan nilai Boolean (“0” untuk false atau “1” untuk true) pada tipe data ini.

Null terminated string yang berisi referensi ke variable environment, misalnya “%PATH%”

Merupakan multiple string yang digunakan untuk merepresentasikan nilai yang berisi daftar nilai. Tiap entry dipisahkan oleh karakter null dan keseluruhan data diakhiri dengan dua karakter null.
Merupakan tipe data standart string, biasanya digunakan untuk menyimpan data teks yang bisa dibaca.


2.4 Bahasa Pemrograman Borland Delphi 7.0
Mengingat perkembangan bahasa pemrograman yang terus meningkat dan semakin bertambah, maka untuk membangun program keylogger ini pemrogram menggunakan bahasa pemrograman Delphi 7.0. Borland Delphi adalah bahasa pemrograman yang bekerja di ruang lingkup Microsoft Windows. Borland Delphi dapat memanfaatkan kemampuan Microsoft Windows secara optimal dan Borland Delphi dapat digunakan untuk membuat berbagai macam aplikasi.
2.4.1 Mengenal IDE Delphi

IDE adalah singkatan dari Integrated Development Environment yang dapat dibagi menjadi tujuh bagian utama, yaitu Menu, Speed Bar, Component Palette, Form Designer, Code Explorer, Object Tree View, dan Object Inspector.  
1. Menu 
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Menu pada Delphi memiliki kegunaan seperti menu pada aplikasi Windows lainnya yang bisa digunakan untuk memanggil atau menyimpan program, menjalankan program atau singkatnya segala sesuatu yang berhubungan dengan IDE Delphi dapat dilakukan dari Menu seperti yang terlihat pada gambar 2.2.
Gambar 2.2 Menu pada IDE Delphi
2. Speed Bar
Speed Bar sering juga disebut toolbar berisi kumpulan tombol yang tidak lain adalah pengganti beberapa item menu yang sering digunakan seperti yang terlihat pada gambar 2.3.
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                           Gambar 2.3 Speed Bar pada IDE Delphi
3. Component Palette
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Component Palette berisi kumpulan icon yang melambangkan komponen-komponen pada VCL (Visual Component Library). Dimana VCL merupakan pustaka komponen yang digunakan untuk membangun aplikasi seperti yang terlihat pada gambar 2.4.
GamGambar 2.4 Component Palette pada IDE Delphi

4. Form Designer
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Form designer merupakan tempat di mana kita dapat merancang jendela aplikasi. Perancangan form dilakukan dengan meletakkan komponen-komponen yang diambil dari Component Palette. Form designer dapat dilihat  pada gambar 2.5.
                                 Gambar 2.5. Form Designer pada IDE Delphi




5. Code Explorer
Code Explorer adalah tempat di mana menuliskan program atau tempat meletakkan pernyataan-pernyataan dalam bahasa Pascal seperti yang terlihat pada gambar 2.6.
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                Gambar 2.6. Code Explorer pada IDE Delphi

6. Object Tree View
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Object Tree View berisi daftar komponen yang telah diletakkan pada Form Designer seperti yang terlihat pada gambar 2.7.
    Gambar 2.7. Object Tree View pada IDE Delphi
7. Object Inspector
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Object Inspector digunakan untuk mengubah karakteristik sebuah komponen. Pada Object Inspector terdapat dua buah tab, yaitu Properties dan Events. Pada tab Properties terdapat properti yang digunakan untuk menentukan karakteristik komponen. Pada tab Events digunakan untuk menyisipkan kode untuk menangani kejadian tertentu. Object Inspector dapat dilihat pada gambar 2.8.
Gambar 2.8. Object Inspector pada IDE Delphi

2.4.2 Windows API
Windows API (Application Programming Interface) merupakan sekumpulan fungsi yang membangun sistem operasi Windows
. Fungsi Windows API terkumpul dalam files DLL (Dynamic Link Library) yang berlokasi pada direktori sistem Windows. Dengan memanfaatkan fungsi tersebut, sebuah aplikasi dapat mengekploitasi kemampuan sistem operasi Windows. Beberapa file library Windows yang sering digunakan antara lain:

1. User32.DLL

Berisi fungsi-fungsi untuk manipulasi user interface, seperti penanganan mouse, kursor, icon dan lain-lain.

2. GDI32.DLL

Berisi fungsi-fungsi GDI (Graphical Device Interface), seperti TextOut, Ellipse, PlayMetaFile, SetViewPortOrg, dan lain-lain.
3. Kernel32.DLL

Berisi kumpulan fungsi untuk operasi level rendah (low level operation) seperti manajemen memori, penanganan resource, multitasking.
4. MMSystem.DLL

Berisi fungsi-fungsi untuk pemrograman multimedia, seperti memainkan fileWAV, MID, dan AVI.

2.4.3 Mengakses File INI dan Registry
File INI dan Registry merupakan suatu mekanisme yang disediakan sistem operasi Windows untuk menyimpan setting sistem dan aplikasi.

2.4.3.1 Mengakses File INI

File inisialisasi atau yang disebut dengan file INI adalah file yang berisi settings konfigurasi yang diperlukan oleh sistem Windows atau aplikasi
. Sebelum Windows 3.1, konfigurasi sistem operasi disimpan dalam file Win.INI dan system.INI. File INI merupakan file teks ASCII sehingga mudah dibaca dan diedit. Struktur file INI sangat sederhana, yakni terdiri atas Section, Key, dan Value. Aturan penulisannya seperti terlihat pada gambar 2.9.
  

Gambar 2.9 Aturan Penulisan Struktur file INI


Keterangan:

Section : nama bagian atau seksi


Key      : nama kunci


Value   : nilai nama kunci (key)

a. Menulis dan membaca nilai file INI

Untuk membuat dan menulis nilai ke file INI, dapat memanfaatkan kelas khusus yang telah disediakan Delphi, yakni kelas TIniFiles. Langkah-langkah penggunaan TIniFiles adalah sebagai berikut:

1. Menambahkan IniFiles pada deklarasi Uses.
2. Mendeklarasikan variable bertipe TIniFiles
3. Membuat objek TIniFiles dengan metode Create  ( Filename : string). Parameter FileName menyatakan nama file yang akan dibuat atau dibuka. Standarnya, FileName menunjuk ke direktori \Windows. Jika file yang dimaksud belum ada, akan terbentuk file baru. Dan jika sudah ada, file akan terbuka.
4. Melakukan operasi-operasi file INI seperti menulis dan membaca nilai.

5. Menghancurkan objek TIniFiles dengan metode Free.

b. Menulis nilai string ke file INI
Untuk menuliskan nilai suatu string ke dalam file INI, menggunakan fungsi WriteString (const Section, Key, Value: String). Jika section atau key yang akan diberi nilai ternyata belum ada, maka terbentuk section atau key baru.
c. Membaca nilai string dari file INI

Pembacaan nilai string dari file INI dilakukan dengan fungsi ReadString (const Section, Key, Default: String):String. Parameter default menyatakan nilai yang akan dikembalikan jika section, key, atau nilai value yang dimaksud tidak ditemukan.

d. Menampilkan nama-nama section pada file INI

Untuk menampilkan semua nama section pada sebuah file INI, dapat menggunakan fungsi ReadString (Strings:TStrings). Parameter strings menunjuk pada objek TString, objek ini mengacu pada properti sebuah komponen.

e. Menampilkan nama-nama key dari sebuah section

Untuk menampilkan nama key, dapat menggunakan fungsi ReadSection (const Section: string; Strings: TStrings). Parameter section menyatakan nama section yang berisi key yang ingin ditampilakan. Parameter strings menunjuk pada objek TString.

f. Menampilkan nama key beserta valuenya dari sebuah section
Fungsi ReadSectionValues (const Section: string; Strings: TStrings) mirip dengan fungsi ReadSection, namun hasil pembacaan juga meliputi value. Nama section yang ditampilkan hanya section yang mempunyai nilai.

2.4.3.2 Mengakses registry
Registry menyimpan data dalam bentuk file biner. Untuk memanipulasi data registry harus melalui fungsi-fungsi registry.
                     a.  Langkah-langkah mengakses registry
Delphi telah menyediakan kelas TRegistry yang mengenkapsulasi fungsi-fungsi pengaksesan registry Windows API. Kelas ini didefinisikan dalam unit registry. Langkah-langkah penggunaannya sebagai berikut:

1. Menambahkan registry pada deklarasi uses
2. Mendeklarasikan variable bertipe TRegistry
3. Membuat objek bertipe TRegistry dengan metode Create.
4. Menentukan RootKey. Jika RootKey tidak ditentukan, standarnya adalah HKEY_CURRENT_USER

5. Membuka key dengan metode OpenKey (Key :string; CanCreate: Boolean):Boolean. Key berupa nama absolute (ditunjukkan dengan awalan karakter “\”) yang menunjukkan subkey dari key yang sedang aktif. Parameter CanCreate menentukan apa yang akan dilakukan jika key yang dimaksud tidak ditemukan. Jika CanCreate bernilai true, akan dibuat key baru, jika sebaliknya key baru tidak akan dibuat. Metode OpenKey memberi nilai balik true jika key berhasil dibuka atau dibuat.

6. Melakukan operasi-operasi registry seperti menulis, membaca, menghapus, atau memindah nilai.

7. Menutup key dengan metode CloseKey.

8. Menghancurkan objek TRegistry dengan metode Free.

b. Membuat key registry
Untuk membuat key baru dapat menggunakan metode CreateKey (Key:string):Boolean. Parameter key bisa berupa nama absolute atau nama relative. Kunci baru yang dibuat tidak memiliki nilai. Untuk memberi nilai atau data pada sebuah key dapat menggunakan metode WriteInteger WriteString, WriteTime dan sebagainya.

c. Menulis data string dan integer  ke registry
Untuk menyimpan data string dapat menggunakan metode WriteString (const name, value:string). Sedangkan data integer menggunakan metode WriteInteger (const name:string; value:integer) Parameter name merupakan nama data value penyimpan data. Sedangkan value merupakan data string dan data integer  yang ingin disimpan.

d. Membaca data string dan integer 
Untuk membaca data berupa string menggunakan fungsi ReadString (const name:string):string. Sedangkan untuk data integer menggunakan metode ReadInteger (const name:string):integer. Variable name menunjukkan nama data value yang ingin dibaca. 

e. Menampilkan daftar suatu subkey dari suatu key
Untuk menampilkan daftar subkey dapat menggunakan fungsi    GetKeyNames (strings:TStrings). Parameter strings menunjuk pada objek TStrings.
f.   Menampilkan daftar data value dari suatu key

Fungsi yang digunakan adalah GetValueNames        (strings:TStrings). Parameter strings menunjuk pada objek  Tstrings.
[image: image1.png]



[Section]





Key = Value








� Happy Chandraleka., Virus, Worm dan Trojan Horse, Penerbit ANDI, Yogyakarta, 2004, hal. 166


� Ian Sommerville., Software Engineering : Rekayasa Perangkat Lunak , Erlangga, Jakarta, 2003, hal. 7


� Ibid, hal. 8


� Ian Sommerville., Software Engineering : Rekayasa Perangkat Lunak, Erlangga, Jakarta, 2003, hal. 12


� Tri Amperiyanto., Bermain-main Dengan Registry Windows, Elex Media Komputindo, Jakarta, 2001, hal. 4





� Widodo Nugroho., Tip dan Trik Pemrograman Delphi, Elex Media Komputindo, Jakarta, 2002, hal. 1


� Widodo Nugroho., Tip dan Trik Pemrograman Delphi, Elex Media Komputindo, Jakarta, 2002, hal. 55





PAGE  

