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BAB 5

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil penelitian yang dilakukan, penulis dapat menarik beberapa kesimpulan sebagai berikut:

1. Algoritma Fast Modular Exponentiation dapat digunakan untuk membantu melakukan perhitungan yang menggunakan pangkat yang besar.

2. Metode RSA termasuk lambat dalam pemrosesan plaintext menjadi ciphertext dan sebaliknya. Hal ini dikarenakan sistem harus melakukan perulangan perhitungan sebanyak x kali untuk tiap-tiap karakter pada plaintext.
3. Pada metode RSA, suatu plaintext yang dienkripsi menggunakan kunci yang berbeda akan menghasilkan chipertext yang berbeda, tetapi mempunyai ukuran file yang sama.
4. Proses enkripsi file plaintext akan menghasilkan file chipertext yang ukuran filenya menjadi lebih besar dari file aslinya (plaintext). Hal ini terjadi karena adanya proses penambahan kode atau angka untuk setiap karakter pada plaintext.
5. Waktu yang diperlukan untuk proses enkripsi lebih cepat, dibandingkan dengan waktu yang diperlukan untuk proses dekripsi.

6. Letak keamanan pada RSA kriptografi adalah pada besarnya kunci bilangan prima yang digunakan. Semakin besar kunci bilangan prima yang digunakan maka semakin aman suatu data tersebut dari serangan orang yang tidak berhak atas data tersebut (attacker).
5.2 Saran

Saran-saran yang dapat diberikan untuk pengembangan sistem ini adalah sebagai berikut:

1. Sebaiknya digunakan bilangan prima yang lebih besar lagi untuk lebih menjamin keamanan data, karena semakin besar panjang digit angka, maka semakin lama pula proses untuk melakukan faktorisasi terhadap nilai-nilai kunci.

2. Sebaiknya digunakan perangkat keras komputer yang mempunyai kinerja yang baik. Hal ini dikarenakan lamanya proses perhitungan (perulangan perhitungan sebanyak jutaan kali) saat melakukan proses enkripsi dan dekripsi. Semakin tinggi kinerja hardware-nya akan lebih baik kecepatan dalam melakukan eksekusi program.
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