SIMULASI PENCEGAHAN MAN-IN-THE-MIDDLE ATTACK DENGAN INTERLOCK PROTOCOL

CARA PENGGUNAAN 
Langkah – Langkah Menggunakan Aplikasi : 

1. Untuk menjalankan aplikasi, klik start ( All Program ( Man-in-the-Middle-Attck ( Man-in-the-Middle-Attack maka akan muncul jendela seperti di bawah, kemudian tekan sembarang tombol atau tekan enter untuk masuk ke menu utama aplikasi. 
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2. Tampilan Jendela Utama aplikasi.
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Kunci privat Carol 3] = Kunci publilk Carol

Kunci privat Alice

Kunei publik Alice

CAROL (Penyadap)

MAN IN THE MIDDLE ATTACK BOB (Pihak IT)

10 mill detik S

Pisah setiap block cipher hasil enripsi
‘menjadi2 bagian dan Kirim dalem 2 pecahan.

Menggunakan fungsi hash metode SHA-1
Pecahan pertama adalsh niei hash dan
pecahan kedua adalsh pesan tereniaipsi.

Kunci Publik & Privat Alice, Carol dan Bob.




Tampilan menu utama aplikasi adalah seperti diatas, dimana terdiri bagan simulasi Alice, Carol dan Bob. Button Input pesan untuk memasukkan pesan, button About untuk menampilkan informasi tentang aplikasi tersebut. Button Kunci Publik & Privat Alice, Carol dan Bob untuk membuat kunci publik dan Privat. Button Mulai Simulasi untuk memulai proses simulasi tetapi button ini akan aktif setelah kunci publik dan privat dibentuk. Button Keluar untuk keluar dari aplikasi.
3. Untuk membuat kunci publik dan kunci privat, klik button Kunci Publik & Privat Alice, Carol dan Bob.
[image: image3.png]# nput Kunci
INPUT KUNCI

Pembentukan kunci privat dan kunci publik menggunakan metode kriptografi RSA. Proses Pembentukan Kunci
1) pilh bilangan acak, p dan q (p dan q adalah bilangan prima)

plinabiSiolda Simpan Kunci dan Keluar
5) Pilin bilangan acak e, sehingga GCD(e, (p-1)(g-1)) = 1. P

4 Hitung d = e~ (-1) mod ((p-1)(q-1)). Hitung dengan algoritma Extended Euclidean.
59 Nisi & dan n merupakan kunci pubilk yang digunakan untuk proses enkripsi

Keluar Tanpa Menyimpan Kunci
6) Nilai d merupakan kunci privat yang digunakan untuk proses dekripsi

KUNCI ALICE (PIHAK 1)

p=

KUNCI CAROL (PENYADAR)

e = RANDOM




4. Masukkan kunci untuk Alice, Bob dan Carol dengan cara klik button RANDOM.
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INPUT KUNCI

Pembentukan kunci privat dan kunci publik menggunakan metode kriptografi RSA. Proses Pembentukan Kunci
1) pilh bilangan acak, p dan q (p dan q adalah bilangan prima)

plinabiSiolda Simpan Kunci dan Keluar
5) Pilin bilangan acak e, sehingga GCD(e, (p-1)(g-1)) = 1. P

4 Hitung d = e~ (-1) mod ((p-1)(q-1)). Hitung dengan algoritma Extended Euclidean.
59 Nisi & dan n merupakan kunci pubilk yang digunakan untuk proses enkripsi

Keluar Tanpa Menyimpan Kunci
6) Nilai d merupakan kunci privat yang digunakan untuk proses dekripsi

KUNCI ALICE (PIHAK 1) KUNCI CAROL (PENYADAR)

p=

q= 7487

e = 4759 RANDOM




5. Untuk memulai proses pembentukan, klik button Proses Pembentukan Kunci.
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INPUT KUNCI
Pembentukan kunci privat dan kunci publik menggunakan metode kriptografi RSA. Proses Pembentukan Kunci
1) pilh bilangan acak, p dan q (p dan q adalah bilangan prima)
2) Hitung n = p * q. Simpan Kunci dan Keluar
5) Pilin bilangan acak e, sehingga GCD(e, (p-1)(g-1)) = 1. tmpan funct dan Reluar
4 Hitung d = e~ (-1) mod ((p-1)(q-1)). Hitung dengan algoritma Extended Euclidean.
59 filai & dan n merupakan kunci publik yang digunakan untuk proses enkripsi Keluar Tanpa Menyimpan Kunci
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6. Untuk Menyimpan hasil pembentukan kunci diatas, klik button Simpan Kunci dan Keluar.
7. Untuk memulai proses simulasi, klik button Simulasi.
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Kunci privat Carol 3] = Kunci publilk Carol

Kunci privat Alice
[ = Kunci publik Alice

Kunci privat Bob
= Kunci publik Bob

Alice mengirimlan kunci publiknya kepada Bob BOB (Pihak I

10 mill detik S
KUNCI PRIVAT DAN EUBLIK

L) sEmEE = Sl Ewiveis o S ZCEE7L Pisah setiap block cipher hasil enripsi
Kunci Publik: e = 7031, n = 502391 P e e s Y
2) BoB - Runci Privat: d = 1857799
Kunci Publik: e = 4759, n = 3421559
3) CAROL - Kunci Privat: d = 8820467 Menggunakan fungsi hash metode SHA-1
e = 24083, n = 15123697 Pecahan pertama adalsh niei hash dan

pecahan kedua adalsh pesan tereniaipsi.





8. Carol menyadap kunci yang dikirim Alice kepada Bob dan mengganti dengan kunci publiknya.
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Kunci privat Carol 3] = Kunci publilk Carol
[ = Kunci publik Alice

Kunci privat Alice
[ = Kunci publik Alice

Kunci privat Bob
= Kunci publik Bob

BOB (Pihak IT)

Carol menggani kunci publik Alice dengan kunci publiknya sendiri

10 mill detik S
KUNCI PRIVAT DAN EUBLIK

L) ASmEE = el Beivois @ = SEDCEY Pisah setiap block cipher hasil enripsi
Kunci Publik: e = 16787, n = 2099353 P e e s Y
2) BoB - Runci Privat: d = 2052627
Kunci Publik: e = 71163, n = 2851669
3) CAROL - Kunci Privat: d = 2328615 Menggunakan fungsi hash metode SHA-1
e = 3879, n = 4308491 Pecahan pertama adalsh niei hash dan

pecahan kedua adalsh pesan tereniaipsi.




9. Bob Menerima Kunci publik Alice tetapi kunci publik tersebut telah disadap oleh Carol. Kemudian Bob juga mengirimkan kunci publiknya kepada Alice.
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Kunci privat Carol 3] = Kunci publilk Carol
|7 = Kunci publik Alice

Kunci privat Alice
|7 = Kunci publik Alice

Kunci privat Bob
|7 = Kunci publik Bob

|2 = Kunci publik "Alice’
(sebenamya adalah
Junci publik C'arol)

CAROL (Penyadap)

BOB (Pihak IT)

Bob mengirimlkan kunci publiknya kepada Alice

10 mill detik S
KUNCI PRIVAT DAN EUBLIK

L) ASmEE = el Beivois @ = SEDCEY Pisah setiap block cipher hasil enripsi
Kunci Publik: e = 16787, n = 2099353 P e e s Y
2) BoB - Runci Privat: d = 2052627
Kunci Publik: e = 71163, n = 2851669
3) CAROL - Kunci Privat: d = 2328615 Menggunakan fungsi hash metode SHA-1
e = 3879, n = 4308491 Pecahan pertama adalsh niei hash dan

pecahan kedua adalsh pesan tereniaipsi.




10. Carol menyadap Kunci publik yang dikirim oleh bob dan mengganti dengan kuncinya.
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Kunci privat Carol 3] = Kunci publilk Carol
[A = Kunci publiks Alice = Kunci publik Bob

Kunci privat Alice Kunci privat Bob
[A = Kunci publiks Alice = Kunci publik Bob

[A = Kunci publik "Alice’
(sebenamya adalah
Junci publik C'arol)

Carol mengganti kunci publik Bob dengan kunci publilnya sendiri BOB (Pihak I)

10 mill detik
KUNCI PRIVAT DAN EUBLIK

L) ASmEE = el Beivois @ = SEDCEY Pisah setiap block cipher hasil enripsi
Kunci Publik: e = 16787, n = 2099353 P e e s Y
2) BoB - Runci Privat: d = 2052627
Kunci Publik: e = 71163, n = 2851669
3) CAROL - Kunci Privat: d = 2328615 Menggunakan fungsi hash metode SHA-1
e = 3879, n = 4308491 Pecahan pertama adalsh niei hash dan

pecahan kedua adalsh pesan tereniaipsi.




11. Setelah proses simulasi pengiriman kunci publik antara Bob dan Alice selesai dan dimana Carol melakukan penyadapan. Untuk melanjutkan simulasi pengiriman pesan, pada jendela utama aplikasi, klik button Alice kirim pesan ke Bob atau Bob kirim pesan ke Alice tetapi sebelum memasukkan pesan terlebih dahulu centang pada GUNAKAN INTERLOCK PROTOCOL untuk mengaktifkan. 
12. Alice menginput pesan kepada Bob.
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Kunci privat Carol

Kunci publik Carol | =

Alice kirim pesan ke Bob.

Bob kirim pesan ke Alice.

= Kunci publik Alice = Kunci publik Bob

Kunci privat Alice
[ = Kunci publik Alice =

[B = Kunci publik "Bob
(sebenamnya adalah
lemei publik Carol)

Kunci privat Bob
e = Kunci publik Bob

= [A = Kunei publik "Alice”
(sebenamya adalah
Junci publik C'arol)

#input Pesan =

INPUT PESAN - - -
ETEGE@IEAID] - Pesan vang akan dikirim Alice kepada Bob: | E BOB (Pihak IT)

PIN ATM KU 1980]

0 mill getik v GUNAKAN INTERLOCK PROTOCOL

KUNCI PRIVAT DAN E OK Batal

* Bagi block cipher menjadi 2 bagian.
Pisah setiap block cipher hasil enkripsi
‘menjadi2 bagian dan Kirim dalem 2 pecahan.

1) aLICE Kunci

1857799

2) BoB - Runci d
e = 4759, n = 3421559 Menggunakan fungsi hash.

3) CAROL - Kunci d = 8820467 Menggunakan fungsi hash metode SHA-1
e = 24083, n = 15123697 Pecahan pertama adalah nilei hash dan

pecahan kedua adalsh pesan tereniaipsi.

Rt Publs & it A, Corot s, I ]





13. Alice Mengirim Pesan 
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Bagan Simulas:

Kunci privat Carol 3] = Kunci publilk Carol
|7 = Kunci publik Alice |7 = Kunci publik Bob

P& = Kunci privat Alice
|7 = Kunci publik Alice
[2 = Kunci publik "Bob’

(sebenamya adalah
Junci publik C'arol)

Kunci privat Bob
|7 = Kunci publik Bob

|2 = Kunci publik "Alice’
(sebenamya adalah
Junci publik C'arol)

CAROL (Penyadap)

BAGIAN-1
ESAN
ALICE (Pihak T) NG oy o T e T 0 o e o e e ol BOB (Pihak I)
publik- "BOB")

Hasil Eksekusi: BEEEREEEY 10 i ek S
< (0061 ~ 3879) mod 43044591 = 4022930 -
= (1623 ~ 3879) mod 4304491 = 2554232 - Bagiblock cipher menjadi 2 bagian.
< = (4060 ~ 3879) mod 4304491 = 4225410

Pisah setiap block cipher hasil enkripsi

‘menjadi2 bagian dan Kirim dalem 2 pecahan.
Hasil enkripsi:

949608 1783523 2697008 223767 3480347 1077989 2141342 4022930 2594232 Menggunakan fungsi hash.

4225410 Menggunakan fungsi hash metode SHA-1
Pecahan pertama adalsh niei hash dan
Hasil enkripsi dibagi menjadi dua bagian, yaitu: peoshan kedus adalsh pesan tersrisipsi.
Bagian-1 = 990 732 670 277383717992432429029224240
Bagien-z = 46818532908236 404 078 114 023 543 251

About j Kunci Publik & Privat Alice, Carol dan Bob. Kelnar





14. Carol menyadap pesan, tetapi bisa membaca pesan tersebut.
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Kunci privat Carol 3] = Kunci publilk Carol
[A = Kunci publiks Alice = Kunci publik Bob

Kunci privat Alice
[ = Kunci publik Alice

[B = Kunci publik "Bob
(sebenamnya adalah
lemei publik Carol)

Kunci privat Bob
= Kunci publik Bob

[A = Kunei publik "Alice”
(sebenamya adalah
Junci publik C'arol)

Man-in-the-Middle-Attack =

o

BOB (Pihak IT)

10 mill detik S

Hasil dekripsi: * Bagi block cipher menjadi 2 bagian,

526443712350701380212292763166167022683130510644184 Pisat setisp block cipher hasil snlipsi
‘menjadi2 bagian dan Kirim dalem 2 pecahan.

Ubsh pesan menjadi hiner:

1010101101001000111110010100111010001110000010110000100010100100101111100110

01110110001110111000010010110011001011000101001000110100100001100

Menggunakan fungsi hash.

Menggunakan fungsi hash metode SHA-1
Pecahan pertama adalsh niei hash dan
pecahan kedua adalsh pesan tereniaipsi.

Keluar

Ubah setiap 8 bit hiner ke bentuk ascii:
«HuNZOOs%gc ,K2A#HD (Pesan tidak dapat dibaca, Carol gagal menyadap dan
nembaca pesan dari ALICE)
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15. Carol hanya dapat membuat pesan baru dan mengirimkan kepada Bob.
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Kunci privat Carol Kunci publik Carol
= Kunci publik Alice = Kunci publik Bob

Kunci privat Alice
= Kunci publik Alice

[B = Kunci publik "Bob
(sebenamnya adalah Input Pesan Carol
lemei publik Carol)

Kunci privat Bob
= Kunci publik Bob

[A = Kunci publik "Alice’
(sebenamya adalah
Junci publik C'arol)

INPUT PESAN CAROL

¥ Carol mengubah pesan

Carol mengubah pesan menjadi:

PIN ATM KU 1978]

BOB (Pihak IT)

Hasil dekripsi: * Bagi block cipher menjadi 2 bagian.
526443712350701380212292763166167022683130510644184 oty Bl Sl

‘menjadi2 bagian dan Kirim dalem 2 pecahan.
Ubsh pesan menjadi hiner:

1010101101001000111110010100111010001110000010110000100010100100101111100110 Menggunakan fungsi hash.

01110110001110111000010010110011001011000101001000110100100001100 Menggunakan fungsi hash metode SHA-1

Pecahan pertama adalsh niei hash dan
Ubsh setiap 8 bit biner ke bentuk aseii: peoshan kedus adalsh pesan tersrisipsi.

«HuNZOOs%gc ,K2A#HD (Pesan tidak dapat dibaca, Carol gagal menyadap dan
nembaca pesan dari ALICE)
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Bagan Simulas:

P& = Kunci privat Alice
|7 = Kunci publik Alice

Kunei publik "Bob’
(sebenamya adalah

Junci publik C'arol)

ALICE (Pihak I)

Hasil Eksekusi:

(0524
(2322
(0113
= (2522
(0061
(1623
= (4061

ccaaaaa
I

R
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101)
101)
101)
101)

Hasil enkripsi:
9402576 689854 6818370 2385545 3495276 8192508 14439932 14253344 12253581

7839980

About

mod
mod
mod
mod
mod
mod
mod

Kunci privat Carol

Cunei publik Alice

A -

[ = Kunci publik Carol

|7 = Kunci publik Bob

14736649 = 2385545

CAROL (Penyadap)

Pesan samaran di

BAGIAN-1
PESAN

rim kepada BOB

[BBIERGEEEY 10 i etk

14736649 = 3495276
14736649 = 8192508
14736649 = 14439932
14736649 = 14253344
14736649 = 12253581
14736649 = 7839980

Kunci Publik & Privat Alice, Carol dan Bob.

Kunci privat Bob
|7 = Kunci publik Bob

|2 = Kunci publik "Alice’
(sebenamya adalah
Junci publik C'arol)

BOB (Pihak IT)

* Bagi block cipher menjadi 2 bagian.
Pisah setiap block cipher hasil enkripsi
‘menjadi2 bagian dan Kirim dalem 2 pecahan.
Menggunakan fungsi hash.
Menggunakan fungsi hash metode SHA-1
Pecahan pertama adalsh niei hash dan
pecahan kedua adalsh pesan tereniaipsi.

Kelnar




16. Alice mengirim lagi pesan bagian kedua.
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Bagan Simulas:

P& = Kunci privat Alice
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Kunci privat Carol 3] = Kunci publilk Carol
|7 = Kunci publik Alice |7 = Kunci publik Bob

CAROL (Penyadap)

BAGIAN-2
ESAN

ALICE mengirimkan bagian-2 pesan kepada BOB (Pesan dienkripsi dengan kunci

publik "BOB")
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Kunci Publik & Privat Alice, Carol dan Bob.

Kunci privat Bob
|7 = Kunci publik Bob

|2 = Kunci publik "Alice’
(sebenamya adalah
Junci publik C'arol)

BOB (Pihak IT)

* Bagi block cipher menjadi 2 bagian.
Pisah setiap block cipher hasil enkripsi
‘menjadi2 bagian dan Kirim dalem 2 pecahan.
Menggunakan fungsi hash.
Menggunakan fungsi hash metode SHA-1
Pecahan pertama adalsh niei hash dan
pecahan kedua adalsh pesan tereniaipsi.

Kelnar




17. Carol menyadap pesan bagian kedua tetapi dia tidak bisa membaca. Kemudian membuat pesan samaran baru dan mengirimkan kepada Bob tetapi ketika pesan kedua sampai di  Bob, Bob menggabungkan kedua pesan tersebut untuk membaca. 
18. Untuk keluar dari aplikasi, klik button Keluar
~~ SEKIAN ~~
FLAVIO BORGES / 055410230


