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BAB I
PENDAHULUAN

1.1. Latar Belakang Masalah
Kriptografi telah menjadi bagian penting dalam dunia teknologi informasi saat ini. Hampir semua penerapan teknologi informasi menggunakan kriptografi sebagai alat untuk menjamin keamanan dan kerahasiaan informasi. 
Namun, tetap saja cipher yang digunakan tidak lepas dari penemuan lama. Algoritma kunci simetri termasuk algoritma yang masih sering digunakan dalam pembuatan algoritma kriptografi. Pada saat ini, algoritma enkripsi kunci simetri yang banyak digunakan adalah algoritma block cipher, yang beroperasi pada suatu potongan pesan (blok) yang berukuran sama (biasanya 64 bit) pada suatu saat. Contohnya adalah metode Blowfish dan DES. 
Selain algoritma block cipher, ada juga algoritma stream cipher yang beroperasi pada potongan data yang bervariasi, contohnya metode RC4. Dibandingkan dengan stream cipher, baik dalam desain dan penerapan, block cipher dianggap lebih rumit.
Dan diantara ketiga contoh metode di atas masing-masing memiliki keunggulan dan kelemahan. Untuk itu dirasakan perlu adanya sebuah studi pembandingan ketiga algoritma tersebut secara mendalam. Mulai dari teknik-teknik yang dipakai, hingga performansi dari tiap metode.
Berdasarkan uraian di atas, penulis bermaksud untuk mengambil tugas akhir (skripsi) dengan judul “Perbandingan Algoritma Enkripsi Metode Blowfish, DES, dan RC4”.

1.2. Rumusan Masalah

Berdasarkan latar belakang pemilihan judul, maka yang menjadi permasalahan adalah :
1. Bagaimana menjelaskan proses kerja dari algoritma Blowfish, DES, dan RC4.
2. Membuat suatu aplikasi untuk menganalisa algoritma  Blowfish, DES, dan RC4 dengan menggunakan bahasa pemrograman Visual Basic 2008 (VB 9.0)
1.3. Ruang Lingkup

Lingkup permasalahan yang diteliti antara lain :
1. Aplikasi ini hanya mencakup perbandingan algoritma Blowfish, DES (Data Encryption Standard), dan RC4 (Rivest Code 4).
2. Kemudian hal yang diperbandingkan adalah waktu dalam satuan milidetik, ukuran berkas sebelum maupun sesudah dilakukan proses enkripsi dan dekripsi, serta jumlah iterasi yang diperlukan.
3. File yang menjadi masukan untuk plaintext berekstensi (*.txt, *.rtf), sedangkan masukan untuk ciphertext berekstensi (*.blf, *.des, *.rc4).
4. Karakter yang menjadi masukan untuk plaintext adalah karakter Unicode, sedangkan untuk ciphertext adalah karakter representasi dari Base64.
5. Panjang kunci  untuk proses perbandingan adalah 8 karakter.
1.4. Tujuan
Penelitian ini bertujuan untuk membangun sebuah sistem yang dapat membandingkan algoritma kriptografi modern yaitu Blowfish, DES (Data Encryption Standard), dan RC4 (Rivest Code 4) ditinjau dari ukuran, kecepatan proses, dan jumlah iterasi.
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