LAMPIRAN

1. Lampiran A Penilaian dari Tempat Magang

h\‘:ﬁ PT SEKURITI SIBER INDOMNES1A
SEKLIRITI SIRER 1 (fice Fark Buildisg 21 Floor Unit (.
J.TH Simatuparg Kov. 1, Jakoma | 23230
Telk : 462811-4441-1888; email: info@nemosacurity.com
hips: ¥ nemosecurnity com!

s [0 EY

FPOFMPENILATAN EFEJA MAGANG
Wama Mahkesisan : Mohamed Risky Pizaldi
NIM : 113410006
Tempat Pelakzareom - PT Beluriti Siber Indonesia
Peripde Pelakzarpom  : Febroar] 2025 - Jumi 2025

NO ASFEK YANG DINILAI INILAT {i0-1000)
1 |Eemampuan pemerahar mesalah 93
1 | Eemampuan telmis a3
3 |Foozlitas hasil kerja 93
4 Derilzin dan etk kerja (kedisiplinan, tarzgpme jawah, dan adapiasd) 93
5 | Foomunika:] imterpersome]l P
f | Inisiatif kerja (kontritmsi ide dan pendapat) 93
7 |Pemahamen sehagai 30C analyst dan Denetration Tester 93
Eamentar:
» Sanzzt baik dalam mensidentifikesi masalah dan mersmmikan sohs vang efeldif
o DJemiliki pengptaiman tekmis yang sangpt baik dan dapat meneaplikesikenmya denem
efisien
& Hasil kerja sanzat menmaszkon dan sesuzi dengan standar vang diharapkan
» Sanzat proaktif dan sering memberikan ide-ids yans konstruldif

Wama Pembimbing - Hemim

Proaisi Tabatam : Komisaris

Wa. Handphone : Hil 812-9003-1283

Alamzt Enil - neximbafni@nemosecmrity. com
Yogyakarta, 11 Juli 2025
Pembimbing Lapangan,
Mezim Lufni

Gambar Lampiran A. Penilaian dari Tempat Magang

2. Lampiran B Sertifikat magang
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CERTIFICATE

Of Internship

Has successfully completed an internship program at
PT SEKURITI SIBER INDONESIA
As a SOC Analyst
During this internship program, the participant has demonstrated excellent
performance and contributed positively to the assigned tasks.

50C-2502-1012

NEMO  ECURITY Nezim

PT. Sekuriti Siber Indonesia

Gambar Lampiran B. Sertifikat Magang

3. Lampiran C Dokumentasi kegiatan

INDONESIA

\\ SEKURITI SIBER

Gambar Lampiran C.1 Kantor
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Gambar Lampiran C.2 Pengenalan tempat magang Dan SOP

Gambar Lampiran C.3 Diskusi
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Gambar Lampiran C.5 Presentasi Hasil Pentest Web
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Gambar Lampiran C.7 Sharing pengalaman

CYBER
SECURITY
‘BLUE TEAM”

4. Log Activity Kegiatan Magang program MBKM

Log Activity Program MBKM Mandiri UTDI

Tabel 5.1 Log Activity Minggu 1
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Minggu ke-1
Tanda
Tanggal Kegiatan Hasil Nama Mentor Tangan
Mentor
Dengan pengenalan ini
saya menjadi lebih tahu d‘;./
Pengenalan PT. |mengenai PT. Siber
Sekuriti Siber  [Sekuriti Indonesia dan
Indonesia. dunia pekerjaan lebih
28-02-2 dalam. Nezim Lufui
025 |Pengenalan
Wazuh,Mitree  |Peningkatan
Attack,dan pemahaman mengenai
ticketing sistem SIEM
WAZUH,penggunaan

Mitree, dan pengenalan
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ticketing.

Pengenalan PT.

Sekuriti Siber

Dengan pengenalan ini
saya menjadi lebih tahu
mengenai PT. Siber
Sekuriti Indonesia dan
dunia pekerjaan lebih

Indonesia.
01032 dalam.
e Nezim Lufni
02> Pengenalan Peningkatan
Wazuh,Mitree emal?aman mengenai
Attack,dan p‘ &
ticketin sistem SIEM
& WAZUH,penggunaan
Mitree, dan pengenalan
ticketing.
Dengan pengenalan ini
saya menjadi lebih tahu
i PT. Sib
Pengenalan PT. menge'r?al 1, °
e o Sekuriti Indonesia dan
Sekuriti Siber . . .
. dunia pekerjaan lebih
Indonesia.
02032 dalam.
ot Nezim Lufni
025 Pengenalan Peninekatan
Wazuh,Mitree emal?aman mengenai
Attack,dan p. 8
ficketin sistem SIEM
g WAZUH,penggunaan
Mitree, dan pengenalan
ticketing.
Dengan pengenalan ini
saya menjadi lebih tahu
Pengenalan PT. |mengenai PT. Siber
Sekuriti Siber |Sekuriti Indonesia dan
Indonesia.  [dunia pekerjaan lebih
03-03-2 dalam. : )
025 Pengenalan Nezim Lufni
Wazuh,Mitree |[Peningkatan
Attack,dan  |pemahaman mengenai
ticketing sistem SIEM
WAZUH,penggunaan

Mitree, dan pengenalan
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ticketing.

Dengan pengenalan ini
saya menjadi lebih tahu
mengenai PT. Siber

P lan PT. .. .
engep .a a.n Sekuriti Indonesia dan
Sekuriti Siber . . .
. dunia pekerjaan lebih
Indonesia.
40320 dalam.
e Nezim Lufni
2> |Pengenalan Peningkatan
Wazuh,Mitree emal?aman mengenai
Attack,dan p‘ &
ticketin sistem SIEM
8 WAZUH,penggunaan
Mitree, dan pengenalan
ticketing.
Dengan pengenalan ini
saya menjadi lebih tahu
i PT. Sib
Pengenalan PT. menge'r?al 1, °
e o Sekuriti Indonesia dan
Sekuriti Siber . . .
. dunia pekerjaan lebih
Indonesia.
50320 dalam.
el Nezim Lufni
2 Pengenalan Peningkatan
Wazuh,Mitree emal?aman mengenai
Attack,dan p. 8
ficketin sistem SIEM
g WAZUH,penggunaan
Mitree, dan pengenalan
ticketing.
Dengan pengenalan ini
saya menjadi lebih tahu
Pengenalan PT. |mengenai PT. Siber
Sekuriti Siber |Sekuriti Indonesia dan
Indonesia.  [dunia pekerjaan lebih
6-03-20 dalam. Nezim Lufai
25 Pengenalan
Wazuh,Mitree |[Peningkatan
Attack,dan  |pemahaman mengenai
ticketing sistem SIEM
WAZUH,penggunaan

Mitree, dan pengenalan




ticketing.

Tabel 5.2 Log Activity Minggu 2

Minggu ke-2
Tanda
Tanggal Kegiatan Hasil Nama Mentor Tangan
Mentor
Memonitoring dan
mendeteksi ancaman
SOC .
o pada SIEM wazuh mitra
Monitoring .
kerja
7-03-20 | Membuat Web . . .
. Penentuan Lingkup Nezim Lufni
25 Pembelajaran o ;
Penetration Aplikasi Pembelajaran:
) Identifikasi modul celah
Testing

(Bersama team)

(halaman login, form
input buku tamu, fitur
unggah file).

8-03-20
25

Membuat Web
Pembelajaran
Penetration
Testing
(Bersama team)

menyarankan Pemilihan
Tipe Kerentanan: Dipilih
tipe kerentanan seperti
SQL Injection,
Cross-Site Scripting
(XSS), dan Vulnerable
File Upload.

Nezim Lufni

9-03-20
25

SOC
Monitoring

Membuat Web
Pembelajaran
Penetration
Testing
(Bersama team)

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Dokumentasi Fitur dan
Potensi Celah:
Dokumentasi rinci
fungsionalitas dan
implementasi celah
keamanan.

Nezim Lufni




49

10-03-2
025

Membuat Web
Pembelajaran
Penetration
Testing
(Bersama team)

Penentuan Lingkup
Aplikasi Pembelajaran:
Identifikasi modul celah
(halaman login, form
input buku tamu, fitur
unggah file).

Pemilihan Tipe
Kerentanan: Dipilih tipe
kerentanan seperti SQL
Injection, Cross-Site
Scripting (XSS), dan
Vulnerable File Upload.
Dokumentasi Fitur dan
Potensi Celah:
Dokumentasi rinci
fungsionalitas dan
implementasi celah
keamanan.

Nezim Lufni

Memonitoring dan

11-03-2 SOC mendeteksi ancaman ) )
o . Nezim Lufni
025 Monitoring |pada SIEM wazuh mitra
kerja
Penentuan Lingkup
Aplikasi Pembelajaran:
Identifikasi modul celah
(halaman login, form
input buku tamu, fitur
Membuat Web |unggah file).
Pembelajaran |Pemilihan Tipe
12-03-2 Penetr?tlon Kerentanan: D1p11.1h tipe Nezim Lufni
025 Testing kerentanan seperti SQL

(Bersama team)

Injection, Cross-Site
Scripting (XSS), dan
Vulnerable File Upload.
Dokumentasi Fitur dan
Potensi Celah:
Dokumentasi rinci
fungsionalitas dan
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implementasi celah
keamanan.

Memonitoring dan

13-03-2 SOC mendeteksi ancaman ) )
. . Nezim Lufni
025 Monitoring |pada SIEM wazuh mitra
kerja
Tabel 5.3 Log Activity Minggu 3
Minggu ke-3
Tanda
Tanggal Kegiatan Hasil Nama Mentor | Tangan
Mentor
Implementasi celah Sql
Membuat Web in':c tion a
Pembelajaran )
14-03-2 . . .
Penetration ) Nezim Lufni
025 i Implementasi kode
Testing

(Bersama team)

vulnerable (XSS pada
form input buku tamu).

15-03-2
025

SOC Monitoring

Membuat Web
Pembelajaran
Penetration
Testing
(Bersama team)

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Implementasi celah Sql
injection

Implementasi kode
vulnerable (XSS pada
form input buku tamu)

Nezim Lufni

16-03-2
025

Membuat Web
Pembelajaran
Penetration
Testing
(Bersama team

Implementasi celah Sql
injection

Implementasi kode
vulnerable (XSS pada
form input buku tamu)

Nezim Lufni
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17-03-2
025

SOC Monitoring

Membuat Web
Pembelajaran
Penetration
Testing
(Bersama team

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Implementasi celah Sql
injection

Implementasi kode
vulnerable (XSS pada
form input buku tamu)

Nezim Lufni

18-03-2
025

Membuat Web
Pembelajaran
Penetration
Testing
(Bersama team

Implementasi celah Sql
injection

Implementasi kode
vulnerable (XSS pada
form input buku tamu)

Nezim Lufni

19-03-2
025

SOC Monitoring
Membuat Web
Pembelajaran
Penetration
Testing
(Bersama team)

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Implementasi celah Sql
injection

Implementasi kode
vulnerable (XSS pada
form input buku tamu)

Nezim Lufni

20-03-2
025

Membuat Web
Pembelajaran
Penetration
Testing (tugas
team)

Implementasi celah Sql
injection

Implementasi kode
vulnerable (XSS pada
form input buku tamu)

Nezim Lufni

Tabel 5.4 Log Activity Minggu 4

Minggu ke-4
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Tanda
Tanggal Kegiatan Hasil Nama Mentor| Tangan
Mentor
M itoring d
SOC Monitoring emon or.1ng an
mendeteksi ancaman
Membuat Web .
. pada SIEM wazuh mitra
21-03-2 Pembelajaran . . .
) kerja Nezim Lufni
025 Penetration .
Testin Implementasi celah
(Bersama %eam vulnerable (Vulnerable
File Upload).
Membuat Web
Pembelajaran )
22-03-2 Penetration Implementasi celah
o . vulnerable (Vulnerable  |Nezim Lufni
025 Testing .
File Upload).
(Bersama team
. . M itoring d
SOC Monitoring cmont or‘mg .
mendeteksi ancaman
Membuat Web .
) pada SIEM wazuh mitra
23-03-2| Pembelajaran ; . )
) kerja Nezim Lufni
025 Penetration .
Testin Implementasi celah
(Bersama %eam vulnerable (Vulnerable
File Upload).
Membuat Web
Pembelajaran .
24-03-2| Penetration Implementasi celah
o . vulnerable (Vulnerable  |Nezim Lufni
025 Testing .
File Upload).
(Bersama team
SOC Memonitor.ing dan
Monitorin mendeteksi ancaman
& pada SIEM wazuh mitra
Membuat .
) ) kerja, Membuat laporan
25-03-2 | ticketing/laporan o ) )
025 karena saat monitoring  |Nezim Lufni
Membuat Web me‘ner‘nuk?m log yang
. terindikasi berbahaya
Pembelajaran
Penetration

Implementasi celah
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Testing vulnerable (Vulnerable
(Bersama team |File Upload)
Membuat Web
Pembelajaran .
26-03-2| Penetration Implementasi celah
. vulnerable (Vulnerable  |Nezim Lufni
025 Testing .
File Upload).
(Bersama team
SOC Memonitoring dan
Monitoring, |mendeteksi ancaman
Membuat pada SIEM wazuh mitra
ticketing/laporan | kerja, Membuat laporan
karena saat monitoring
27(;(2)2_2 Membuat Web |menemukan log yang Nezim Lufni
Pembelajaran |terindikasi berbahaya
Penetration
Testing Implementasi celah
(Bersama team |vulnerable (Vulnerable
File Upload)
Tabel 5.5 Log Activity Minggu 5
Minggu ke-5
Tanda
Tangg Kegiatan Hasil Nama Tangan
al Mentor
Mentor
Tahap Pengujian

Pengujian web

Penetrasi: Penentuan
skenario pengujian

;8)-2(;3_ Eznmgbelaj aran menggunakan metode Nezim Lufni
) greybox,memahami web
dikembangkan o
aplikasi supaya benar
benar faham alurnya.
SOC Monitoring [Memonitoring dan
29-03- mendeteksi ancaman Nezim Lufai
2025 |Pengujian web  |pada SIEM wazuh mitra
pembelajaran kerja




54

yang
dikembangkan

Tahap Pengujian
Penetrasi: Penentuan
skenario pengujian
menggunakan metode
greybox,memahami web
aplikasi supaya benar
benar faham alurnya.

Pengujian web

Tahap Pengujian
Penetrasi: Penentuan
skenario pengujian

30-03- laj
pembelajaran menggunakan metode Nezim Lufni
2025 |yang .
) greybox,memahami web
dikembangkan o
aplikasi supaya benar
benar faham alurnya.
Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
SOC Monitoring |kerja
31-03- |Penguj ia‘n web  [Tahap Pe.nguj ian Nezim Lufni
2025 [pembelajaran Penetrasi: Penentuan
yang skenario pengujian
dikembangkan |menggunakan metode
greybox,memahami web
aplikasi supaya benar
benar faham alurnya.
Tahap Pengujian
. Penetrasi: Penentuan
Pengujian web . .
. skenario pengujian
01-04- |pembelajaran ) .
menggunakan metode Nezim Lufni
2025 |yang .
) greybox,memahami web
dikembangkan o
aplikasi supaya benar
benar faham alurnya.
SOC Monitoring |Memonitoring dan
02-04- mendeteksi ancaman Nezim Lufni
2025 |Pengujian web  |pada SIEM wazuh mitra
pembelajaran kerja
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yang
dikembangkan

Tahap Pengujian
Penetrasi: Penentuan
skenario pengujian
menggunakan metode
greybox,memahami web
aplikasi supaya benar
benar faham alurnya.

Pengujian web

Tahap Pengujian
Penetrasi: Penentuan
skenario pengujian

03-04- belaj . .
2005 pZEl crajaran menggunakan metode Nezim Lufni
y. 8 greybox,memahami web
dikembangkan o
aplikasi supaya benar
benar faham alurnya.
Tabel 5.6 Log Activity Minggu 6
Minggu ke-6
Tanda
Tanggal Kegiatan Hasil Nama Mentor| Tangan
Mentor
Memonitoring dan
mendeteksi ancaman
SOC Monitoring, [pada SIEM wazuh mitra
Membuat kerja, Membuat laporan
ticketing/laporan |karena saat monitoring
04-04-2 menemukan log yang ) .
. e e N Lufi
025 Pengujian web [terindikasi berbahaya caim Sui
pembelajaran d:’/
yang Pemilihan Tools
dikembangkan [Pengujian: Persiapan
Burp Suite dan SQLmap
untuk pengujian.
05-04-2

025

Nezim Lufni
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SOC Monitoring,

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra

06-04-2 Membuat . . .
D kerja, Membuat laporan |Nezim Lufni
025 | ticketing/laporan o
karena saat monitoring
menemukan log yang
terindikasi berbahaya
07-04-2
025
Memonitoring dan
mendeteksi ancaman
08.04.2 SOC Monitoring, |pada SIEM wazuh mitra
(; ) 5- Membuat kerja, Membuat laporan |Nezim Lufni
ticketing/laporan |karena saat monitoring
menemukan log yang
terindikasi berbahaya
09-04-2
025
Memonitoring dan
mendeteksi ancaman
10-04.2 SOC Monitoring, [pada SIEM wazuh mitra
(; ) 5_ Membuat kerja, Membuat laporan |Nezim Lufni
ticketing/laporan |karena saat monitoring
menemukan log yang
terindikasi berbahaya
Tabel 5.7 Log Activity Minggu 7
Minggu ke-7
Tanda
Tanggal Kegiatan Hasil Nama Tangan
88 & Mentor g
Mentor
. Eksekusi Pengujian:
Pengujian web ) .
11-04-2 Simulasi serangan SQL

pembelajaran yang

Nezim Lufni

025 i Injection pada halaman
dikembangkan ) . P
login.
12-04-2 L Memonitoring dan . .
SOC Monitoring ) & Nezim Lufni
025 mendeteksi ancaman
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Pengujian web
pembelajaran yang
dikembangkan

pada SIEM wazuh mitra
kerja

Eksekusi Pengujian:
Simulasi serangan SQL
Injection pada halaman
login.

13-04-2
025

Pengujian web
pembelajaran yang

Eksekusi Pengujian:
Simulasi serangan SQL
Injection pada halaman

Nezim Lufni

dikembangkan .
login.
Memonitoring dan
mendeteksi ancaman
I[EM h mit
SOC Monitoring EZ?Z 5 wazth mitra
14-04-2 [Pengujian web L , .
. Nezim Lufni
025 |pembelajaran yang . .
dikembanekan Eksekusi Pengujian:
& Simulasi serangan SQL
Injection pada halaman
login.
. Eksekusi Pengujian:
Pengujian web . .
15-04-2 . Simulasi serangan SQL _ i
pembelajaran yang | . . Nezim Lufni
025 | Injection pada halaman
dikembangkan :
login.
Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
16-04-2 kerja
(;2 5- SOC Monitoring Nezim Lufni
Eksekusi Pengujian:
Simulasi serangan SQL
Injection pada halaman
login.
. Eksekusi Pengujian:
Pengujian web . .
17-04-2 embelataran van Simulasi serangan SQL Nezim Lufii
025 |P ! yang Injection pada halaman

dikembangkan

login.




Tabel 5.8 Log Activity Minggu 8
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Minggu ke-8

Tanggal

Kegiatan

Hasil

Nama
Mentor

Tanda
Tangan
Mentor

18-04-2
025

SOC Monitoring

Validasi Pengujian
celah sql injection.

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Validasi Eksploitasi:
Memastikan celah SQL
Injection dapat
dieksploitasi dengan
dampak sesuai tujuan
pembela

Nezim Lufni

19-04-2
025

Validasi Pengujian
celah sql injection

Validasi Eksploitasi:
Memastikan celah SQL
Injection dapat
dieksploitasi dengan
dampak sesuai tujuan
pembela

Nezim Lufni

20-04-2
025

SOC Monitoring

Validasi Pengujian
celah sql injection

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Validasi Eksploitasi:
Memastikan celah SQL
Injection dapat
dieksploitasi dengan
dampak sesuai tujuan
pembela

Nezim Lufni

21-04-2
025

Validasi Eksploitasi:
Memastikan celah SQL
Injection dapat
dieksploitasi dengan
dampak sesuai tujuan
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pembela

22-04-2
025

SOC Monitoring

Validasi Pengujian
celah sql injection

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Validasi Eksploitasi:
Memastikan celah SQL
Injection dapat
dieksploitasi dengan
dampak sesuai tujuan
pembela

Nezim Lufni

23-04-2
025

Validasi Pengujian
celah sql injection

Validasi Eksploitasi:
Memastikan celah SQL
Injection dapat
dieksploitasi dengan
dampak sesuai tujuan
pembela

Nezim Lufni

24-04-2
025

SOC Monitoring

Validasi Pengujian
celah sql injection

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Validasi Eksploitasi:
Memastikan celah SQL
Injection dapat
dieksploitasi dengan
dampak sesuai tujuan
pembela

Nezim Lufni

Tabel 5.9 Log Activity Minggu 9

Minggu ke-9

Tanggal

Kegiatan

Hasil

Nama
Mentor

Tanda
Tangan
Mentor
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25-04-2

Pengujian web
pembelajaran yang

Eksekusi Pengujian:
Simulasi penyisipan

025 . krip XSS pada f
dikembangkan > II.) paca Torm
entri buku tamu.
Memonitoring dan
mendeteksi ancaman
da SIEM h mit
SOC Monitoring, pa 'a Wazdi it
kerja, Membuat laporan
Membuat o
D karena saat monitoring
ticketing/laporan
26-04-2 menemukan log yang ) .
C e Nezim Lufni
025 .. terindikasi berbahaya
Pengujian web
belaj . .
perr.l cajaral Yag | gy sekusi Pengujian:
dikembangkan : . .
Simulasi penyisipan
skrip XSS pada form
entri buku tamu.
Eksekusi P jian:
Pengujian web . >¢ us'1 eng.uj'lan
27-04-2 . Simulasi penyisipan . )
pembelajaran yang ) Nezim Lufni
025 | skrip XSS pada form
dikembangkan .
entri buku tamu.
Memonitoring dan
mendeteksi ancaman
o da SIEM h mit
SOC Monitoring, pa .a ezt i
kerja, Membuat laporan
Membuat o
. . karena saat monitoring
ticketing/laporan
28-04-2 menemukan log yang . .
c e Nezim Lufni
025 . terindikasi berbahaya
Pengujian web
belaj ) ..
p.em crajaran Yang | gy sekusi Pengujian:
dikembangkan ) . .
Simulasi penyisipan
skrip XSS pada form
entri buku tamu.
. Eksekusi P jian:
Pengujian web . >¢ us.1 eng'uj.lan
29-04-2 embelajaran yan Simulasi penyisipan Nezim Lufni
02s [P J yang skrip XSS pada form

dikembangkan

entri buku tamu.
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Memonitoring dan
mendeteksi ancaman

SOC Monitoring, |pada SIEM wazuh mitra
Membuat kerja, Membuat laporan
30.04.9 ticketing/laporan  |karena saat monitoring
025 menemukan log yang  [Nezim Lufni
Pengujian web terindikasi berbahaya
pembelajaran yang |Eksekusi Pengujian:
dikembangkan Simulasi penyisipan
skrip XSS pada form
entri buku tamu.
Memonitoring dan
mendeteksi ancaman
SOC Monitoring  |pada SIEM wazuh mitra
01-05-2 kerja
025 Pengujian web Nezim Lufni
pembelajaran yang |Eksekusi Pengujian:
dikembangkan Simulasi penyisipan
skrip XSS pada form
entri buku tamu.
Tabel 5.10 Log Activity Minggu 10
Minggu ke-10
Nama Tanda
Tanggal Kegiatan Hasil Mentor Tangan
Mentor
. . Validasi Eksploitasi:
02-05-2 | Validasi Pengujian Memastikanpcelah XSS |Nezim Lufni
025 |celah . o
dapat dieksploitasi.
Memonitoring dan
mendeteksi ancaman
03.05.0 SOC Monitoring, |pada SIEM wazuh mitra a‘u’/
025 Membuat kerja, Membuat laporan |Nezim Lufni
ticketing/laporan  |karena saat monitoring

menemukan log yang
terindikasi berbahaya
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04-05-2 | Validasi Pengujian Validasi Eksploitasi:
e &4 Memastikan celah XSS [Nezim Lufni
025 |celah . o
dapat dieksploitasi.
Memonitoring dan
mendeteksi ancaman
SOC Monitoring, [pada SIEM wazuh mitra
05-05-2 . . .
025 Membuat kerja, Membuat laporan |Nezim Lufni
ticketing/laporan  |karena saat monitoring
menemukan log yang
terindikasi berbahaya
o . Validasi Eksploitasi:
06-05-2 | Validasi Pengujian . Splotast
Memastikan celah XSS
025 [celah . —
dapat dieksploitasi.
Memonitoring dan
mendeteksi ancaman
SOC Monitoring, [pada SIEM wazuh mitra
07-05-2 . . .
025 Membuat kerja, Membuat laporan |Nezim Lufni
ticketing/laporan  |karena saat monitoring
menemukan log yang
terindikasi berbahaya
. Validasi Eksploitasi:
08-05-2 | Validasi Pengujian i ) )
&4 Memastikan celah XSS [Nezim Lufni
025 |celah ) o
dapat dieksploitasi.
Tabel 5.11 Log Activity Minggu 11
Minggu ke-11
Nama Tanda
T . .
anggal Kegiatan Hasil Mentor Tangan
Mentor
Dari pentest web client
) ini kami mendapatkan
Pentest web client P
beberapa celah
09-05-2 . keamanan
025 |Pengujian web Nezim Lufni Q‘ﬂ-’/

pembelajaran yang
dikembangkan

Eksekusi Pengujian:
Simulasi unggah web
shell melalui fitur File
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Upload.

10-05-2
025

SOC Monitoring,
Membuat
ticketing/laporan

Pentest web client
Pengujian web

pembelajaran yang
dikembangkan

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja, Membuat laporan
karena saat monitoring
menemukan log yang
terindikasi berbahaya

Dari pentest web client
ini kami mendapatkan
beberapa celah
keamanan

Eksekusi Pengujian:
Simulasi unggah web
shell melalui fitur File
Upload.

Nezim Lufni

11-05-2
025

Pentest web client

Dari pentest web client
ini kami mendapatkan
beberapa celah
keamanan

Nezim Lufni

12-05-2
025

SOC Monitoring,
Membuat
ticketing/laporan

Pentest web client

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja, Membuat laporan
karena saat monitoring
menemukan log yang
terindikasi berbahaya

Dari pentest web client
ini kami mendapatkan
beberapa celah
keamanan

Nezim Lufni

13-05-2
025

Pentest web client

Dari pentest web client
ini kami mendapatkan
beberapa celah
keamanan

Nezim Lufni
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Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja, Membuat laporan

SOC Monitoring, o
karena saat monitoring
Membuat
14-05-2 ticketine/laporan menemukan log yang Nezim Lufai
et ezim Lufni
025 glap terindikasi berbahaya
Pentest web client ) .
Dari pentest web client
ini kami mendapatkan
beberapa celah
keamanan
Dari pentest web client
15-05-2 |Pentest web client  [ini kami mendapatkan , ,
Nezim Lufni
025 beberapa celah
keamanan
Tabel 5.12 Log Activity Minggu 12
Minggu ke-12
Nama Tanda
T: 1 Kegi i
angga egiatan Hasil Mentor Tangan
Mentor
Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
SOC Monitoring, |kerja, Membuat laporan
Membuat karena saat monitoring
16-05-2 [ticketing/]
6-05-2 |ticketing/laporan me‘ner‘nuk?n log yang Nezim Lufai
025 terindikasi berbahaya
Validasi Pengujian d:’/
Celah Validasi Eksploitasi:
Memastikan celah File
Upload dapat
dieksploitasi.
Analisis Analisis dan
17-05-2 [dokumentasi celah |Dokumentasi Hasil , ,
.. Nezim Lufni
025 |web yang Pengujian: Penyusunan

dikembangkan

laporan awal untuk SQL
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team Injection.
Memonitoring dan
18-05-2 . mendeteksi ancaman
SOC Montitorin ) Nezim Lufni
025 & pada SIEM wazuh mitra
kerja
Analisis Analisis dan
dokumentasi celah |Dokumentasi Hasil
19-05-2 .. . .
05 web yang Pengujian: Penyusunan |Nezim Lufni
dikembangkan laporan awal untuk SQL
team Injection.
Memonitoring dan
20-05-2 o mendeteksi ancaman
SOC Monitorin ) Nezim Lufni
025 & pada SIEM wazuh mitra
kerja
Analisis Analisis dan
dokumentasi celah |Dokumentasi Hasil
21-05-2 .. . .
05 web yang Pengujian: Penyusunan |Nezim Lufni
dikembangkan laporan awal untuk SQL
team Injection.
Memonitoring dan
22-05-2 o mendeteksi ancaman
SOC Montitorin ) Nezim Lufni
025 8 pada SIEM wazuh mitra
kerja
Tabel 5.13 Log Activity Minggu 13
Minggu ke-13
Tanda
Tanggal Kegiatan Hasil Nama Tangan
g8 g Mentor g
Mentor
Kegiatan: Analisis dan
Analisis dokumentasi Dokur?ent351 Hasil
23-05-2 Pengujian: Payload, . .
celah web yang . Nezim Lufni
025 dikembanekan team Dampak, dan Potensi
8 Eksploitasi di Dunia Nyata
untuk SQL Injection.
24-05-2 L Memonitoring dan ) )
Monit N Lufi
025 SOC Monitoring mendeteksi ancaman pada czim Zuiht
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SIEM wazuh mitra kerja

Analisis dokumentasi

Kegiatan: Analisis dan
Dokumentasi Hasil

25-05-2 P jian: Payload
celah web yang crswian: raylod ; Nezim Lufni
025 dikembanekan team Dampak, dan Potensi
£ Eksploitasi di Dunia Nyata
untuk SQL Injection.
26052 Memonitoring dan
025 SOC Monitoring |mendeteksi ancaman pada |Nezim Lufni
SIEM wazuh mitra kerja
Kegiatan: Analisis dan
Dok tasi Hasil
Analisis dokumentasi © un.n-en ast Hast
27-05-2 Pengujian: Payload, . .
celah web yang . Nezim Lufni
025 dikembanekan team Dampak, dan Potensi
£ Eksploitasi di Dunia Nyata
untuk SQL Injection.
78052 Memonitoring dan
025 SOC Monitoring |mendeteksi ancaman pada |Nezim Lufni
SIEM wazuh mitra kerja
Kegiatan: Analisis dan
Dok i Hasil
Analisis dokumentasi | ur?enta51 ast
29-05-2 Pengujian: Payload, . .
celah web yang . Nezim Lufni
025 dikembanekan team Dampak, dan Potensi
g Eksploitasi di Dunia Nyata
untuk SQL Injection.
Tabel 5.14 Log Activity Minggu 14
Minggu ke-14
Tanda
Tanggal Kegiatan Hasil Nama Tangan
&8 g Mentor &
Mentor
o Memonitoring dan
SOC Monitoring . 8
mendeteksi ancaman
.. ada SIEM wazuh
30-05-2 [Analisis P 1 Ker: Nezim Lufui CL‘/’
. mitra kerja ezim Lufni
025 |dokumentasi celah L

web yang
dikembangkan team

Analisis dan
Dokumentasi Hasil
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Pengujian: Penyusunan
laporan lengkap untuk
XSS (termasuk
Payload, Dampak,
Potensi Eksploitasi).

Analisis

Analisis dan
Dokumentasi Hasil
Pengujian: Penyusunan

1-05-2 |[dokumentasi celah
31-05 Y laporan lengkap untuk |Nezim Lufni
025 |web yang
. XSS (termasuk
dikembangkan team
Payload, Dampak,
Potensi Eksploitasi).
Memonitoring dan
01-06-2 o mendeteksi ancaman , )
025 SOC Monitoring pada SIEM wazuh Nezim Lufni
mitra kerja
Analisis dan
.. Dokumentasi Hasil
Analisis Pengujian: Penyusunan
. ujian: u
02-06-2 [dokumentasi celah - i : .
laporan lengkap untuk |Nezim Lufni
025 |web yang
. XSS (termasuk
dikembangkan team
Payload, Dampak,
Potensi Eksploitasi).
Memonitoring dan
03-06-2 o mendeteksi ancaman , )
05 SOC Monitoring pada SIEM wazuh Nezim Lufni
mitra kerja
Dari pentest web client
ini kami mendapatkan
beb lah
Pentest web client ebetapa cefa
keamanan
04-06-2 [Analisis .. : .
025 |dokumentasi celah Analisis dan Nezim Lufni

web yang
dikembangkan team

Dokumentasi Hasil
Pengujian: Penyusunan
laporan lengkap untuk
XSS (termasuk
Payload, Dampak,
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Potensi Eksploitasi).

Dari pentest web client
ini kami mendapatkan
beberapa celah
keamanan

05-06-2 |Pentest web client , i
. Nezim Lufni
025 |SOC Monitoring o
Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh
mitra kerja
Tabel 5.15 Log Activity Minggu 15
Minggu ke-15
Nama Tanda
Tanggal Kegiatan Hasil Mentor Tangan
Mentor
Dari pentest web client
ini kami mendapatkan
beberapa celah
. keamanan
Pentest web client
06-06-2 | Analisis Analisis dan
ol . Dokumentasi Hasil Nezim Lufni
025  |dokumentasi celah .
Pengujian: Penyusunan
web yang
dikembanokan team laporan lengkap untuk
8 Vulnerable File Upload
(termasuk Payload,
Dampak, Potensi
Eksploitasi).
Memonitoring dan
07-06-2 o mendeteksi ancaman
SOC Montitorin .. |Nezim Lufni
025 & pada SIEM wazuh mitra m
kerja
Analisis Analisis dan
08-06-2 |dokumentasi celah [Dokumentasi Hasil _ _
.. Nezim Lufni
025 |web yang Pengujian: Penyusunan

dikembangkan team

laporan lengkap untuk
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Vulnerable File Upload
(termasuk Payload,
Dampak, Potensi
Eksploitasi).

09-06-2

Memonitoring dan
mendeteksi ancaman

SOC Monitori Nezim Lufni
025 ORTOTNE | ada SIEM wazuh mitra|
kerja
Analisis dan
Dokumentasi Hasil
Analisis Pengujian: Penyusunan
10-06-2 [dokumentasi celah |laporan lengkap untuk _ _
) Nezim Lufni
025 |web yang Vulnerable File Upload
dikembangkan team |(termasuk Payload,
Dampak, Potensi
Eksploitasi).
Memonitoring dan
11-06-2 mendeteksi ancaman
SOC Monitori Nezim Lufni
025 ONOTNE | ada SIEM wazuh mitra| 1
kerja
Analisis dan
Dokumentasi Hasil
Analisis Pengujian: Penyusunan
12-06-2 |[dokumentasi celah |laporan lengk.ap untuk Nezim Lufai
025 |web yang Vulnerable File Upload
dikembangkan team |(termasuk Payload,
Dampak, Potensi
Eksploitasi).
Tabel 5.16 Log Activity Minggu 16
Minggu ke-16
Nama Tanda
Tanggal Kegiatan Hasil Mentor Tangan

Mentor
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13-06-2
025

SOC Monitoring

Penyusunan
rekomendasi hasil
pentess web yang
dikembnangkan

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
kerja

Penyusunan
Rekomendasi
Perbaikan: Pembuatan
Rekomendasi Mitigasi

Nezim Lufni

14-06-2

bersama team untuk SQL Injection,
XSS, dan Vulnerable
File Upload.
Penyusunan

Penyusunan Rekomendasi

rekomendasi hasil
pentess web yang

Perbaikan: Pembuatan
Rekomendasi Mitigasi

Nezim Lufni

023 dikembnangkan untuk SQL Injection,
bersama team XSS, dan Vulnerable
File Upload.
Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh mitra
SOC Monitoring kerja
Penyusunan
15-06-2 |[rekomendasi hasil  |Penyusunan ' Nezim Lufti
025 |pentess web yang  [Rekomendasi
dikembnangkan Perbaikan: Pembuatan
bersama team Rekomendasi Mitigasi
untuk SQL Injection,
XSS, dan Vulnerable
File Upload.
Penyusunan
Penyusunan Rekomendasi
Sy Perbaikan: Pembuatan
16-06-2 |rekomendasi hasil . ) ,
Rekomendasi Mitigasi  |Nezim Lufni
025 |pentess web yang

dikembnangkan
bersama team

untuk SQL Injection,
XSS, dan Vulnerable
File Upload.
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SOC Monitoring

Presentasi Web yang

Memonitoring dan
mendeteksi ancaman

-06- IEM h mit
17062 berhasil pad‘a 5 Wazu MR |\ ezim Lufhi
025 ) kerja
dikembangkan
Melakuk tasi
Pentest web client craktikan presehiast
Dari pentest web client
-06- ini kami dapatk
18-06-2 Pentest web client [ Kathl mencapatian | Nezim Lufni
025 beberapa celah
keamanan
Memonitoring dan
19-06-2 o mendeteksi ancaman
SOC Monit .. |Nezim Lufni
025 onfforing pada SIEM wazuh mitra s L
kerja
Tabel 5.17 Log Activity Minggu 17
Minggu ke-17
Nama Tanda
Tanggal Kegiatan Hasil Mentor Tangan
Mentor
Dari pentest web client
20-06- . ini kami mendapatkan ) .
2005 Pentest web client beberapa celah P Nezim Lufni
keamanan
Memonitoring dan
21-06- mendeteksi ancaman
SOC Monitorin Nezim Lufni
2025 & pada SIEM wazuh Am
mitra kerja
Dari pentest web client
22-06- . ini kami mendapatkan . .
2005 Pentest web client beberapa celah P Nezim Lufni
keamanan
3-06 Memonitoring dan
2005 SOC Monitoring mendeteksi ancaman  |Nezim Lufni

pada SIEM wazuh
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mitra kerja

24-06-
2025

Pentest web client

Dari pentest web client
ini kami mendapatkan
beberapa celah
keamanan

Nezim Lufni

25-06-
2025

SOC Monitoring

Sharing materi ke
komunitas cyber
security utdi

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh
mitra kerja

membahas tentang
cyber securiti dasar
read team blue team.

Nezim Lufni

26-06-
2025

Pentest web client

Dari pentest web client
ini kami mendapatkan
beberapa celah
keamanan

Nezim Lufni

Tabel 5.18 Log Activity Minggu 18

Minggu ke-18

Tanggal

Kegiatan

Hasil

Tanda
Tangan
Mentor

Nama
Mentor

27-06-
2025

Pentest web client

Dari pentest web
client ini kami
mendapatkan
beberapa celah
keamanan

Nezim
Lufni

28-06-
2025

SOC Monitoring

Memonitoring dan
mendeteksi ancaman
pada SIEM wazuh
mitra kerja

Nezim
Lufni

(e

29-06-
2025

Pentest web client

Dari pentest web
client ini kami
mendapatkan
beberapa celah

Nezim
Lufni




keamanan

Memonitoring dan

30-06- SOC Monitorin mendeteksi ancaman (Nezim
2025 & pada SIEM wazuh Lufni
mitra kerja
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7. Lampiran Ketentuan Pendadaran
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segala ketentuan yang berlaku bagi peserta baru

4) Mahasiswa yang akan menempuh ujian fugas akhir ulang ini diwajibkan membayar biaya ujian sesuai tarif yang ditetapkan.
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