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INTISARI

SQL Injection (SQLI) dan Cross Site Scripting (XSS) merupakan dua
metode serangan siber yang umum digunakan untuk mengeksploitasi kelemahan
pada aplikasi web. Teknik ini memungkinkan penyerang untuk mengakses,
memanipulasi, atau mencuri data dari basis data dengan menyisipkan skrip
berbahaya ke dalam input yang disediakan oleh aplikasi. Celah semacam ini
umumnya ditemukan pada fitur yang menerima masukan dari pengguna, seperti
formulir login, registrasi, dan komentar, terutama apabila tidak terdapat validasi
karakter secara ketat.

Penelitian ini bertujuan untuk mengidentifikasi potensi kerentanan
terhadap serangan SQLI dan XSS pada sebuah situs web forum diskusi melalui
metode penetration testing. Pengujian dilakukan secara langsung pada
elemen-elemen input yang dianggap berisiko dengan menggunakan payload
tertentu yang merepresentasikan serangan SQLI dan XSS. Berdasarkan hasil
pengujian, ditemukan sebanyak empat titik kerentanan yang dapat dimanfaatkan
oleh pihak tidak bertanggung jawab untuk melakukan serangan terhadap sistem.

Kata Kunci: Penetrasi Testing, SQLI, XSS, Website.
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ABSTRACT

SQL Injection (SQLI) and Cross-Site Scripting (XSS) are two common
cyberattack methods used to exploit vulnerabilities in web applications. These
techniques allow attackers to access, manipulate, or steal data from databases by
inserting malicious scripts into the input provided by the application. These
vulnerabilities are commonly found in features that accept user input, such as
login, registration, and comment forms, especially when strict character validation
is lacking.

This research aims to identify potential vulnerabilities to SQLI and XSS
attacks on a discussion forum website through penetration testing. Testing was
conducted directly on input elements deemed at risk using specific payloads
representing SQLI and XSS attacks. Based on the test results, four vulnerabilities
were identified that could be exploited by malicious parties to attack the system.

Keywords: Penetration Testing, SQLI, XSS, Website.
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