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INTISARI 
 

Keamanan siber merupakan salah satu aspek krusial dalam bidang 
teknologi informasi. Sebuah insiden dalam aspek ini dapat menyebabkan 
kerugian besar bagi suatu instansi atau perusahaan. Oleh karena itu, tugas akhir 
ini membahas proses pengujian keamanan serta upaya mitigasi terhadap celah 
yang ditemukan. 

Pengujian dilakukan dengan pendekatan penetration testing secara 
manual, yang difokuskan pada dua jenis kerentanan yang termasuk dalam daftar 
OWASP Top Ten, yaitu Cross-Site Scripting (XSS) dan SQL Injection. Objek 
pengujian adalah aplikasi web human resource yang digunakan sebagai media 
pembelajaran. 

Tujuan dari pengujian ini adalah untuk meningkatkan kesadaran akan 
pentingnya keamanan siber dalam pengembangan aplikasi web. Hasil pengujian 
menunjukkan bahwa proses identifikasi dan mitigasi celah keamanan perlu 
dilakukan secara menyeluruh sebelum sebuah aplikasi diluncurkan ke publik. 
 
Kata kunci: Keamanan Siber, Pengujian Penetrasi, Aplikasi Web 
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ABSTRACT 
 

Cybersecurity is one of the crucial aspects in the field of information 
technology. An incident in this area can cause significant losses to an institution or 
company. Therefore, this final project discusses the security testing process and 
mitigation efforts for the identified vulnerabilities. 

The testing was conducted using a manual penetration testing approach, 
focusing on two types of vulnerabilities listed in the OWASP Top Ten, namely 
Cross-Site Scripting (XSS) and SQL Injection. The object of the test was a human 
resource web application used as a learning medium. 

The purpose of this testing is to raise awareness of the importance of 
cybersecurity in web application development. The results indicate that 
vulnerability identification and mitigation must be carried out thoroughly before 
an application is released to the public. 
 
Keywords: Cybersecurity, Penetration Testing, Web Application 
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