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INTISARI

Keamanan siber merupakan salah satu aspek krusial dalam bidang
teknologi informasi. Sebuah insiden dalam aspek ini dapat menyebabkan
kerugian besar bagi suatu instansi atau perusahaan. Oleh karena itu, tugas akhir
ini membahas proses pengujian keamanan serta upaya mitigasi terhadap celah
yang ditemukan.

Pengujian dilakukan dengan pendekatan penetration testing secara
manual, yang difokuskan pada dua jenis kerentanan yang termasuk dalam daftar
OWASP Top Ten, yaitu Cross-Site Scripting (XSS) dan SQL Injection. Objek
pengujian adalah aplikasi web human resource yang digunakan sebagai media
pembelajaran.

Tujuan dari pengujian ini adalah untuk meningkatkan kesadaran akan
pentingnya keamanan siber dalam pengembangan aplikasi web. Hasil pengujian
menunjukkan bahwa proses identifikasi dan mitigasi celah keamanan perlu
dilakukan secara menyeluruh sebelum sebuah aplikasi diluncurkan ke publik.

Kata kunci: Keamanan Siber, Pengujian Penetrasi, Aplikasi Web
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ABSTRACT

Cybersecurity is one of the crucial aspects in the field of information
technology. An incident in this area can cause significant losses to an institution or
company. Therefore, this final project discusses the security testing process and
mitigation efforts for the identified vulnerabilities.

The testing was conducted using a manual penetration testing approach,
focusing on two types of vulnerabilities listed in the OWASP Top Ten, namely
Cross-Site Scripting (XSS) and SQL Injection. The object of the test was a human
resource web application used as a learning medium.

The purpose of this testing is to raise awareness of the importance of
cybersecurity in web application development. The results indicate that
vulnerability identification and mitigation must be carried out thoroughly before
an application is released to the public.

Keywords: Cybersecurity, Penetration Testing, Web Application

viii



DAFTAR ISI

Hal
TUGAS AKHIR ......c.eiieeeeee ettt ettt ettt e st e st esesseeneensensesseeneeneans i
HALAMAN PERSETUJUAN UJIAN TUGAS AKHIR......c.cccoeieieiiieieieieeceeee e il
HALAMAN PENGESAHAN.....cootitiee ettt il
PERNYATAAN KEASLIAN TUGAS AKHIR......cocoiiiiiieieeeeeee et v
HALAMAN PERSEMBAHAN ..ottt ettt et esteesteesntee e essneessneenes v
PRAKATA. ...ttt ettt ettt e ea e et et e b e sseeneebeeseeaeenseseeneensansenes vi
INTISARI....et ettt ettt ettt et et et e e seestessesbeeseessenseseesaessansesseeseansas vii
ABSTRACT ...ttt sttt sttt b e ebe et et bt eaees viii
DAFTAR ISL... ettt ettt e ettt sae et e beeseenee e iX
DAFTAR GAMBAR......cceee ettt ettt enes xi
DAFTAR TABEL......oieeeeee ettt ettt s e nee s sneeneennas Xii
BAB 1
PENDAHULUAN. ...ttt ettt ettt ettt et e tesse et esesseeneensesseeseeneensas 1
1.1 Latar BelaKang..........cooieiiiieieeeeeee et et 1
1.2 Deskripsi PeKerjaan. . .......ccccveruieriieiiieieeie ettt 1
1.3 TUJUAN.c..eeueieteeiiesieesiteeeie et e it e te et e et e e s eessaesseesseesseesseesseasseasseasseassenssenssenssenssennses 2
L B 1N - T X TSRS 2
BABII
PROFIL INSTANSI TEMPAT MAGANG.......oticiieieeie et eeieeeieeeteesieessee e sseeesnneenes 4
BAB III
DESKRIPST KEGIATAN. ..ottt sttt ettt sv ettt sse et ae st sbeeneens 6
3.1 PeTSOALAN. c..ceuiiiieieeiee et et et 6
3.2 DeSKIipsi PrOAUK......cc.eiiiiiiiiicie ettt e 6
3.3 Analisis dan Rancangan..........c.ccoecueeiierieiieeiiieie ettt 6
3.4 JadWal KETJa....coiiiiieiieiieie ettt ettt sttt st e e enees 10
BAB IV
HASIL DAN PEMBAHASAN......oott ittt ettt eaesse s ssesessesseessensensens 12
AT HASIL ottt e 12
T B 70 o TSRS 14
4.2.1 Pengujian SQL INJECHION.......ccueeriieiiiiiiieciieciee et 15
4.2.2 Pengujian Cross-Site Scripting (XSS)...ccoueviirierienienienieree e 17
4.3 PeMDbBaNaASAN.......cceiiiiiiiiiieeieeie ettt ettt enees 21
4.3.1 Pembahasan Cross-Site Scripting (XSS).....cceevvervveriierieriereereeneeseeseeeneens 21
4.3.2 Pembahasan SQL INJECHION.........ccvevvieiieiieiiere e sre e seee e 21
BABV
PENUTUP ...ttt ettt et ettt et et e st e e at et et e steeneeneesennea 22
5.1 SIMPULANL....ecticiicicete ettt et e it esteesteesteesteestsesseessaesseesseesseesseesseasseans 22
5.2 SATAN ...ttt ettt ettt ettt ettt b e ettt bt ettt bt et e bt e bttt enteeateeabeeanes 22

X



DAFTAR PUSTAKA . ..ottt ettt st st e s s

LAMPIRAN



DAFTAR GAMBAR

Gambar 2.1 Struktur Organisasi PT Sekuriti Siber Indonesia
Gambar 3.1 AbseninHR System Architecture

Gambar 3.2 Halaman Login

Gambar 3.3 Halaman Pengajuan Cuti

Gambar 3.4 Skenario Pengujian AbseninHR

Gambar 3.5 Flowchart Pengujian SQL Injection AbseninHR
Gambar 3.6 Flowchart Pengujian Cross-Site Scripting (XSS) AbseninHR
Gambar 4.1 Validasi Email di Sisi Klien

Gambar 4.2 Tampilan Burp Suite saat intercept

Gambar 4.3 SOL Injection Berhasil dan Login sebagai Admin (HR)
Gambar 4.4 Mengisi Payload Cross-Site Scripting (XSS)
Gambar 4.5 Payload Berhasil Dikirim

Gambar 4.6 Halaman Login AbseninHR

Gambar 4.7 Halaman Dashboard Admin AbseninHR

Gambar 4.8 Pop-up Muncul sebagai Tanda Payload Dieksekusi
Gambar 4.9 Halaman Permintaan Cuti AbseninHR

Gambar A.1 Transkrip

Gambar B.1 Sertifikat Magang

Gambar C.1 Pengenalan

Gambar C.2 Ruang SSI

Gambar C.3 Monitoring

Gambar F.1 Keputusan Hasil Ujian Pendadaran

Gambar G.1 Catatan Pendadaran

Gambar H.1 Ketentuan Pendadaran

Gambar .1 Surat Keterangan Telah Melakukan Revisi

xi

Hal

O o0 0 O 3 b

10
15
16
16
17
18
18
19
19
20
25
26
26
27
27
46
46
47
48



DAFTAR TABEL

Hal
Tabel 4.1 Laporan Penetration Testing terhadap Celah SQL Injection 13
Tabel 4.2 Laporan Penetration Testing terhadap Celah XSS 14
Tabel D.1 Lampiran Log Activity Minggu ke-1 28
Tabel D.2 Lampiran Log Activity Minggu ke-2 29
Tabel D.3 Lampiran Log Activity Minggu ke-3 30
Tabel D.4 Lampiran Log Activity Minggu ke-4 31
Tabel D.5 Lampiran Log Activity Minggu ke-5 32
Tabel D.6 Lampiran Log Activity Minggu ke-6 33
Tabel D.7 Lampiran Log Activity Minggu ke-7 33
Tabel D.8 Lampiran Log Activity Minggu ke-8 34
Tabel D.9 Lampiran Log Activity Minggu ke-9 35
Tabel D.10 Lampiran Log Activity Minggu ke-10 36
Tabel D.11 Lampiran Log Activity Minggu ke-11 37
Tabel D.12 Lampiran Log Activity Minggu ke-12 38
Tabel D.13 Lampiran Log Activity Minggu ke-13 38
Tabel D.14 Lampiran Log Activity Minggu ke-14 39
Tabel D.15 Lampiran Log Activity Minggu ke-15 40
Tabel D.16 Lampiran Log Activity Minggu ke-16 41
Tabel D.17 Lampiran Log Activity Minggu ke-17 42
Tabel D.18 Lampiran Log Activity Minggu ke-18 43

Tabel D.19 Lampiran Log Activity Minggu ke-19 44

Xii



	TUGAS AKHIR 
	 
	HALAMAN PERSEMBAHAN 
	PRAKATA 
	INTISARI 
	ABSTRACT 
	DAFTAR ISI 
	DAFTAR GAMBAR 
	DAFTAR TABEL 

