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INTISARI

TriUpasedanan adalah aplikasi web yang dikembangkan sebagai lab simulasi
untuk pembelajaran serangan Cross-Site Scripting (XSS). Tujuannya membantu
peserta magang memahami cara serangan XSS bekerja dan potensi ancaman akibat
kurangnya validasi masukkan pengguna. PT. Sekuriti Siber Indonesia (SSI)
memberikan bimbingan teknis melalui magang di Security Operation Center (SOC),
di mana peserta mempelajari teknik pengujian penetrasi dengan menyisipkan
payload seperti <script>alert ('XSS')</script> dan mensimulasikan pencurian
cookie session admin menggunakan XSS.Report. PT. Sekuriti Siber Indonesia juga
mengajarkan mitigasi serangan dengan menggunakan fungsi htmlspecialchars() dan
teknik perbaikan lainnya. Setelah perbaikan, peserta diminta untuk melakukan
pengujian ulang untuk memastikan kerentanannya tertutup.

Hasil kegiatan ini menunjukkan bahwa tanpa validasi masukkan pengguna
yang baik, serangan XSS dapat menyebabkan pencurian sesi admin. Namun, dengan
mitigasi yang tepat, celah tersebut berhasil ditangani, dan aplikasi dapat
menampilkan masukkan secara aman. Kegiatan ini memberikan pengalaman nyata
dalam praktik keamanan aplikasi web, menekankan pentingnya simulasi langsung
dalam meningkatkan pemahaman dan kesadaran terhadap ancaman siber.

Kata kunci: TriUpasedanan, PT. Sekuriti Siber Indonesia, XSS, Web Aplikasi,
Keamanan Siber, Penetration Testing, XSS.Report.
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ABSTRACT

TriUpasedanan is a web application developed as a simulation lab for learning
about Cross-Site Scripting (XSS) attacks. Its goal is to help internship participants
understand how XSS attacks work and the potential threats posed by insufficient user
input validation. PT. Sekuriti Siber Indonesia (SSI) provides technical guidance
through an internship at the Security Operation Center (SOC), where participants
learn  penetration  testing  techniques by injecting  payloads like
<script>alert ('XSS')</script> and simulate admin session cookie theft using
XSS.Report. SSI also teaches mitigation techniques using functions like
htmlspecialchars() and other security fixes. After making improvements, participants
are asked to perform retesting to ensure vulnerabilities are closed.

The results of this activity show that without proper user input validation,
XSS attacks can lead to admin session theft. However, with the correct mitigations in
place, the vulnerability was successfully addressed, and the application was able to
securely display user input. This activity provided real-world experience in web
application security practices, emphasizing the importance of hands-on simulations to
enhance understanding and awareness of cybersecurity threats.

Keywords: TriUpasedanan, PT. Sekuriti Siber Indonesia, XSS, Web Application,
Cybersecurity, Penetration Testing, XSS.Report
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