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PRAKATA

Puji syukur penulis panjatkan ke hadirat Tuhan Yang Maha Esa. Berkat
rahmat dan karunia-Nya, penulis dapat menyelesaikan tugas akhir ini dengan
judul: “Eksplorasi Penetration Testing Fitur Upload Gambar Pada Web Aplikasi
Berbasis PHP.”

Tugas akhir ini disusun sebagai salah satu syarat kelulusan pada Program
Studi Informatika, Fakultas Teknologi Informasi, Universitas Teknologi Digital
Indonesia. Penelitian ini bertujuan untuk memahami serta mempraktekkan teknik
penetration testing terhadap fitur unggah (upload) gambar pada aplikasi web
berbasis PHP. Pengujian dilakukan untuk mengidentifikasi potensi celah
keamanan yang mungkin dimanfaatkan oleh penyerang, dengan mengacu pada

standar pengujian keamanan dari OWASP Top 10.

Penulis berharap hasil dari tugas akhir ini dapat memberi wawasan tentang
pentingnya keamanan aplikasi web. Selain itu, penelitian ini juga diharapkan
berguna bagi pengembang web, peneliti keamanan, maupun mahasiswa lain yang

tertarik pada bidang yang sama.
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INTISARI

PT Sekuriti Siber Indonesia adalah perusahaan konsultan keamanan siber
dengan layanan profesional di bidang Penetration Testing, SOC Monitoring, dan
Kepatuhan Standarisasi Keamanan Informasi. Dalam rangka memperkuat dan
mengurangi ancaman dari meningkatnya penyebaran informasi sensitif
manajemen persediaan barang di suatu perusahaan.

Penelitian ini bertujuan untuk mengeksplorasi teknik penetration testing
terhadap fitur wpload gambar pada web aplikasi berbasis PHP. Pengujian
difokuskan pada identifikasi celah keamanan seperti file type spoofing, directory
traversal, serta bypass terhadap filter ekstensi atau content-type yang dapat
dimanfaatkan oleh pihak tidak bertanggung jawab untuk menyisipkan file yang
tidak diinginkan atau berbahaya.

Metode yang digunakan adalah studi eksploratif melalui pengujian
langsung terhadap sebuah sistem web. Penelitian ini diharapkan dapat menjadi
sebuah acuan untuk meningkatkan kesadaran pengembang web terhadap
pentingnya keamanan aplikasi serta memberikan sebuah gambaran secara nyata
bahwa sebuah celah dapat dimanfaatkan secara teknis dan taktis.

Kata kunci : Penetration testing, Upload gambar, Keamanan aplikasi web,
Validasi file, OWASP
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ABSTRACT

PT Sekuriti Siber Indonesia is a cybersecurity consulting company with
professional services in Penetration Testing, SOC Monitoring, and Information
Security Standardization Compliance. In order to strengthen and reduce the threat
of the increasing spread of senmsitive inventory management information in a
company.

This research aims to explore penetration testing techniques for the image
upload feature in PHP-based web applications. Testing is focused on identifying
security gaps such as file type spoofing, directory traversal, and bypassing
extension or content-type filters that can be utilized by irresponsible parties to
insert unwanted or malicious files.

The method used is an exploratory study through direct testing of a web
system. This research is expected to be a reference to increase web developers'
awareness of the importance of application security and provide a real picture
that a gap can be utilized technically and tactically.

Keywords: Penetration testing, Image upload, Web application security, File
validation, OWASP
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