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INTISARI 
 

PT. Sekuriti Siber Indonesia adalah perusahaan konsultan keamanan siber 

yang menyediakan layanan profesional di bidang Penetration Testing, SOC 

Monitoring, dan Kepatuhan terhadap Standar Keamanan Informasi. Dalam 

rangka mendukung edukasi praktis di bidang keamanan aplikasi web, 

perusahaan ini menginisiasi studi pembelajaran dengan fokus pada 

pengujian keamanan terhadap aplikasi Web G-Entry. Permasalahan umum 

dalam pengembangan aplikasi web adalah kurangnya penerapan kontrol 

keamanan sejak awal, yang dapat menyebabkan kerentanan terhadap 

serangan siber. Salah satu contoh nyata ditemukan pada aplikasi web 

G-Entry, yang berfungsi sebagai media pencatatan pesan pengguna namun 

belum dilengkapi sistem validasi input yang memadai. Penelitian ini 

bertujuan untuk mengidentifikasi dan menganalisis potensi celah keamanan 

pada aplikasi tersebut, khususnya terhadap serangan SQL Injection dan 

Cross-Site Scripting (XSS). Solusi yang diterapkan dalam penelitian ini 

adalah pengujian keamanan menggunakan metode penetration testing 

berbasis pendekatan greybox testing, dengan bantuan tools seperti Burp 

Suite dan SQLMap. Pengujian difokuskan pada form input yang menerima 

data dari pengguna, seperti login, registrasi, dan pengisian buku tamu. Hasil 

pengujian menunjukkan bahwa aplikasi rentan terhadap serangan XSS dan 

SQL Injection. Hal ini dibuktikan dengan keberhasilan penyisipan skrip 

berbahaya dan bypass autentikasi menggunakan payload SQL. Temuan ini 

menjadi dasar dalam menyusun rekomendasi teknis sebagai langkah 

mitigasi risiko, serta menjadi bukti pentingnya penerapan validasi input, 

penggunaan prepared statement, dan filter karakter sebagai upaya 

membangun sistem aplikasi yang aman sejak tahap pengembangan. 

Kata kunci: Cross-Site Scripting(XSS), G-Entry, Keamanan Aplikasi Web, 

Penetration Testing, PT Sekuriti Siber Indonesia, SQL Injection. 
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ABSTRACT 
 

PT. Sekuriti Siber Indonesia is a cybersecurity consulting firm that provides 

professional services in the fields of Penetration Testing, SOC Monitoring, 

and Compliance with Information Security Standards. In order to support 

practical education in the field of web application security, the company 

initiated a learning study focused on security testing of the G-Entry Web 

application. A common problem in web application development is the lack 

of implementation of security controls from the start, which can lead to 

vulnerability to cyber attacks. One real-world example is found in the 

G-Entry web application, which functions as a medium for recording user 

messages but is not equipped with an adequate input validation system. This 

study aims to identify and analyze potential security vulnerabilities in the 

application, specifically against SQL Injection and Cross-Site Scripting 

(XSS) attacks. The solution implemented in this study is security testing 

using a penetration testing method based on the greybox testing approach, 

with the help of tools such as Burp Suite and SQLMap. The testing focused 

on input forms that receive data from users, such as login, registration, and 

filling in the guest book. The test results showed that the application is 

vulnerable to XSS and SQL Injection attacks. This was demonstrated by the 

successful insertion of malicious scripts and authentication bypass using 

SQL payloads. These findings form the basis for developing technical 

recommendations for risk mitigation and demonstrate the importance of 

implementing input validation, prepared statements, and character filters to 

build secure application systems from the development stage. 

Keywords: Cross-Site Scripting (XSS), G-Entry, Web Application Security, 

Penetration Testing, PT Sekuriti Siber Indonesia, SQL Injection. 
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