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PRAKATA

Segala puji dan syukur saya panjatkan ke hadirat Tuhan Yang Maha Esa
atas rahmat, petunjuk, dan kekuatan-Nya sehingga saya dapat menyelesaikan
penyusunan skripsi ini dengan judul: “Pengujian Aplikasi To-Do List Terhadap
Kerentanan XSS dan SQL Injection Sebagai Studi Pembelajaran Di PT. Sekuriti
Siber Indonesia”.

Tugas akhir ini merupakan bagian dari persyaratan akademik untuk
memperoleh gelar Sarjana Komputer pada Program Studi Informatika, Universitas
Teknologi Digital Indonesia. Penelitian ini bertujuan untuk memahami serta
mempraktekkan teknik pengujian keamanan pada website To-Do List yang
mengacu pada OWASP Top 10, khususnya terhadap celah Cross Site Scripting
(XSS) dan SQL Injection.

Penulis berharap hasil dari tugas akhir ini dapat memberikan wawasan
tentang pentingnya keamanan aplikasi web. Selain itu penelitian ini juga
diharapkan berguna bagi pengembang web, peneliti keamanan, maupun

mahasiswa yang terkait pada bidang yang sama.
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INTISARI

PT. Sekuriti Siber Indonesia adalah perusahaan konsultan keamanan siber
yang menyediakan layanan profesional di bidang Penetration Testing, SOC
Monitoring, dan Kepatuhan terhadap Standar Keamanan Informasi. Dalam rangka
mendukung edukasi praktis di bidang keamanan aplikasi web, perusahaan ini
menginisiasi studi pembelajaran dengan fokus pada pengujian keamanan terhadap
aplikasi To-Do List.

Penelitian ini menyajikan proses pengujian kerentanan aplikasi 7o-Do List
terhadap dua jenis serangan umum, yaitu Cross-Site Scripting (XSS) dan SQOL
Injection. Dengan pendekatan praktik langsung menggunakan alat bantu seperti
Burp Suite. Evaluasi dilakukan melalui eksplorasi input tidak tervalidasi dan
pemetaan titik-titik rawan eksploitasi.

Ditemukan celah keamanan kritis yang memungkinkan penyisipan skrip
berbahaya. Temuan tersebut menjadi dasar untuk mitigasi risiko serta
meningkatkan kesadaran pengembangan aplikasi yang aman. Studi ini
menunjukkan pentingnya implementasi kontrol keamanan sejak tahap awal
pengembangan agar aplikasi memiliki integritas dan keandalan yang tinggi dalam

menghadapi ancaman siber.

Kata kunci: Keamanan Aplikasi Web, Pengujian Kerentanan, PT. Sekuriti Siber

Indonesia, SQL Injection, To-Do List, XSS
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ABSTRACT

PT. Sekuriti Siber Indonesia is a cybersecurity consulting company that
provides professional services in the fields of Penetration Testing, SOC
Monitoring, and Compliance with Information Security Standards. As part of its
commitment to practical education in web application security, the company
initiated a learning-based study focused on security testing of a To-Do List
application.

This research presents the vulnerability assessment process of the To-Do
List application against two common attack types: Cross-Site Scripting (XSS) and
SQOL Injection. A hands-on testing approach was applied using tools such as Burp
Suite. The evaluation involved identifying unvalidated input points and mapping
areas prone to exploitation.

Critical security vulnerabilities were discovered that allowed malicious
script injection. These findings serve as a basis for risk mitigation and reinforce
the importance of secure application development awareness. This study
emphasizes the necessity of implementing security controls from the early stages
of development to ensure application integrity and reliability in the face of cyber

threats.

Keywords: PT. Sekuriti Siber Indonesia, SOQL Injection, To-Do List, Vulnerability
Assessment, Web Application Security, XSS

X



DAFTAR ISi

Hal
TUGAS AKHIR.....ooiiiiieeee ettt e st ee e e eirre e e esnsaeeeesnaaeeas i
HALAMAN PERSETUJUAN UJIAN TUGAS AKHIR.........cceoviiieieieeeeeee, i
HALAMAN PENGESAHAN.......ooiietee ettt il
PERNYATAAN KEASLIAN TUGAS AKHIR.......ccoiiiiieieeeeeeeee e v
HALAMAN PERSEMBAHAN......ooiiteteriee ettt \%
PRAKATA . ...ttt et e ettt e et e e et e e e s nba e e e s sssaaeeeennssaeeeanssneaenn vil
INTISARI ..ottt ettt ettt e s et e enseeseenseeneas vii
ABSTRACT ...ttt ettt s e et e s et e e esneenseeneenneeneas ix
DAFTAR ISttt ettt e s seenaenneens X
DAFTAR GAMBAR. ..ottt s Xii
DAFTAR TABEL.....ootioieeeeee ettt Xiii
BAB I
PENDAHULUAN.....ooittitteteetest ettt sttt sttt sttt et st saeeaeesaeens 1
1.1 Latar BelaKang............cccuieuieiiieiienieeieesee ettt 1
1.2 Deskripsi PEKerjaan............cccuvevvieiiieniieiieiecieeee et 2
L3 TUJUANL ettt ettt ettt et e et e et e saaeenbeessbeensaensneenseennnas 2
1.4 MANTAAL. ....eeiiiiiieeiie ettt 3
BAB IL..ceee ettt st eaeen 4
PT. SEKURITI SIBER INDONESIA......cccotiiiiieiieeieee e 4
2.1 Struktur OrganiSasi.......ccueeeueeruieeiiieriieeieeniieeieeeseteereesieeereesseeeseessnessseenens 4
2.2 VIST MISTuttiiiiiiieiieie ettt sttt st 5
2.3 Lingkup PeKerjaan..........ccoooieriiiiiiiiieiieeieeiee e 5
2.4 DesKripsi PengUJian........c.ccccveecieeiiieiiieieeieeee et 6
BAB III
DESKRIPST KEGIATAN.......ootiiieiteieeitet ettt se s 8
3.1 PerSO@lan......coouuiiiiiiieie e 8
3.2 Deskripsi ProdUK..........cccuiiiiiiieeiiece e 8
3.3 Analisis dan Rancang@an............ccccceeeeuiieeiiiieniie e 9
3.4 JadWal KeIJa.....iiiiiiiiiiiiciie ettt e 10
BAB IV
HASIL DAN PEMBAHASAN. .....ooitititeeeeeee et 12
A1 HASTL et 12
4.2 Uji coba pada web aplikasi To-Do List.........ccceeeeuienieniieiieiiieiecieeee 13
4.3 Dampak dan Rekomendasi Perbaikan..............cccccceeeiieniiniiininiiienieee 17
4.4 PembanaSaN. ......cc.ceiuiiiiiiiiieieeteeee e 19



BAB V

PENUTUP ..o ettt et e e e e e aaeesanee s 23
5.1 SIMPUIAN....ocitiiiiiciiee et 23
5.2 SATAN ...ttt et e e et e e e e et e e e e e aaaeeeeannes 23

DAFTAR PUSTAKA......oooeeeee et et 25

LAMPIRAN......oiitiieeee ettt ettt e e e et e e e tae e e aeeeeaseeeenseeeesseeanns 26

X1



DAFTAR GAMBAR

Hal
Gambar 2. 1 StruKtur OrZaniSaSI......cccuereerueeruerienieeienienieeieeresre et se et 4
Gambar 3.1 ArsiteKtur SYSteML........coeiviiriirieierieeeereeeee e 11
Gambar 4.1 SQL Injection Form Login........cccccocveviiiiniininiiniinicceceeeeeee 14
Gambar 4.2 SQL Injection Form Register..........cccoeviriiniiiiniiniiiiiicnicieeienene 15
Gambar 4.3 Cross-Site Scripting(XSS) Form Tambah Tugas..........ccccceeveeenennnen. 16
Gambar 4.4 Cross-Site Scripting(XSS) Form Edit Tugas..........cccceeiieniiiiiennne 17
Gambar Lampiran 1.1 Nilai Magang...........cccceeeiiriiiiieiienieeieeieeee e 26
Gambar Lampiran 2.1 Sertifikat Magang...........cccccoeeeeniiiiiiniieniienieeeeeeeee 27
Gambar 4.5-VOC SQL Injection form login..........cccceeveiiiiiniienieniieienieeeee 28
Gambar 4.6-VOC SQL Injection form registrasi..........ecceerveereenieeneeneeenieeneenn 29
Gambar 4.7-VOC XSS form tambah tugas..........cccecceeviiiniiiiieniiiieieeeeeeeeen 30
Gambar 4.8-VOC XSS form edit tUgas........ccceeevvreeiiieeiiieeiieeeiee e eevee e 31
Gambar Lampiran 4.1 Sharing Materi..........ccceeecvveeriiieeniieeeiee e 32
Gambar Lampiran 4.2 MEEING.......c..ceeviierrieeciieeciie ettt et eveeeeneees 32
Gambar lampiran 4.3 Red Team..........c.ccccouiieiiiieiiieeie et 33

xii



DAFTAR TABEL

Hal
Tabel 4.1 Hasil Temuan.........cccooiiiiiiiiiiiiiie e 19
Tabel 4.2-Hasil Pengujian...........cccevrvviiiiiiieiiieeiieeeesee et 20
Tabel 3.1 VOC lengkap FOrm LOgin........coocvieiiiiiiiieeiie e 28
Tabel 3.2 VOC Detail Form Registrasi.........ccccuevevrevrieriieniieniierienieeieeseve e 29
Tabel 3.3 VOC Detail XSS Tambah Tugas...........ccceeeveriiienieeiiienieeieeeeeeve e 30
Tabel 3.3 VOC Detail XSS Tambah Tugas...........ccceevveriiienieeiiienieeieeeeeeieeeeens 31
Tabel 5.1 Log Activity MINZZU L.....cccieiiiiiiiiiieieecie ettt 34
Tabel 5.2 Log ACtiVIty MINZZU 2.....cccueeiiieiieeiieeieeeee et esiee e eseeeeveeeeeenveesseeeaneas 35
Tabel 5.3 Log Activity MINZEU 3.....oooviiiiiiiiecieeieecie ettt 37
Tabel 5.4 Log ActiVity MINZEU 4......ccveeiiieiieiieeieesie ettt eve e eeve e eene s 38
Tabel 5.5 Log ActivVity MINZZU S.....cooviiiiieiieeieeieeeie ettt 40
Tabel 5.6 Log AcCtiVity MINZEU O......ccueevuiieiieiiieieeiieeieeeee e esieeeveeeeeseveeeeeeenees 42
Tabel 5.7 Log ACtiVIty MINZZU 7.....oovuiiiiieiieeiieeieesiie et eve e eeveeseeeenees 43
Tabel 5.8 Log Activity MINZZU 8......cc.eeviieiieiieeieenie ettt eve e 45
Tabel 5.9 Log Activity MINZZU O.....cccvviiiiiiiiiiiieieecie ettt 46
Tabel 5.10 Log Activity Minggu 10........c.cccveriieiiieriieiieie e 48
Tabel 5.11 Log Activity Minggu I1.......cccieviiiiiiiiiieiieiecieeeee e 50
Tabel 5.12 Log Activity MInggU 12......cccccoviiiiiieiieiieeieeeeeeie et 52
Tabel 5.13 Log Activity MInggu 13......cccieiiiiiiieiieiieeieeee e 54
Tabel 5.14 Log Activity MInggU 14......cccoeviiiiieiieiieeieeeie et 56
Tabel 5.15 Log Activity MInggZU 15......cccuiiiiiiiiieiieieeieee e 57
Tabel 5.16 Log Activity MINGgU 16........c.cccuieriiiiiieiiieiierieeie e 58
Tabel 5.17 Log Activity MINGZU 17......cccuiiviiiiiieiieiieeieeeee et 60

xiil



	TUGAS AKHIR 
	HALAMAN PERSEMBAHAN  
	PRAKATA 
	 
	INTISARI 
	ABSTRACT 
	DAFTAR ISi 
	 
	DAFTAR GAMBAR 
	DAFTAR TABEL 

