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INTISARI 
 

Perkembangan teknologi informasi mendorong penggunaan aplikasi web 

dalam berbagai bidang, termasuk dalam pengelolaan data siswa di lingkungan 

pendidikan. Namun, tingginya ketergantungan terhadap aplikasi berbasis web 

juga meningkatkan potensi ancaman keamanan informasi. Oleh karena itu, 

penelitian ini dilakukan untuk menguji keamanan pada aplikasi web internal 

berbasis Python dengan studi kasus Sistem Manajemen Siswa yang digunakan 

oleh sebuah instansi pendidikan. 

Pengujian keamanan dalam penelitian ini dilakukan menggunakan 

metode uji penetrasi dengan mengacu pada standar Open Web Application 

Security Project Application Security Verification Standard (OWASP ASVS). 

Beberapa potensi kerentanan diuji menggunakan alat bantu seperti Burp Suite, 

dengan fokus pada tiga jenis serangan umum, yaitu SQL Injection, Insecure 

Direct Object References (IDOR), dan kerentanan pada mekanisme file upload. 

Setiap temuan dianalisis untuk menilai dampak, tingkat risiko, serta langkah 

mitigasi yang dapat diterapkan. 

Hasil penelitian menunjukkan adanya celah keamanan yang berpotensi 

dieksploitasi oleh pihak yang tidak bertanggung jawab. Temuan ini kemudian 

dimitigasi agar aplikasi memenuhi standar keamanan yang telah ditetapkan, 

sekaligus meningkatkan integritas data dan kepercayaan pengguna.  

Kata kunci: file upload, IDOR, OWASP ASVS, pengujian keamanan, SQL 

Injection 
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ABSTRACT 
 

 

The development of information technology encourages the use of web 

applications in various fields, including in managing student data in an 

educational environment. However, the high dependence on web-based 

applications also increases the potential for information security threats. 

Therefore, this research was conducted to test the security of Python-based 

internal web applications with a case study of the Student Management System 

used by an educational institution. 

Security testing in this research was conducted using the penetration test 

method with reference to the Open Web Application Security Project Application 

Security Verification Standard (OWASP ASVS) standard. Several potential 

vulnerabilities were tested using tools such as Burp Suite, focusing on three 

common types of attacks, namely SQL Injection, Insecure Direct Object 

References (IDOR), and vulnerabilities in the file upload mechanism. Each 

finding was analyzed to assess the impact, risk level, and applicable mitigation 

measures. 

The results showed that there were security gaps that could potentially be 

exploited by irresponsible parties. These findings are then mitigated so that the 

application meets established security standards, while improving data integrity 

and user trust. 

Keywords: file upload, IDOR, OWASP ASVS, security testing, SQL Injection 
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