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INTISARI

Keamanan siber menjadi salah satu isu utama di era digital, terutama
dalam mendeteksi dan mencegah ancaman malware. Penelitian ini bertujuan
untuk mengintegrasikan platform Threat Intelligence Malware Bazaar dengan
sistem Wazuh untuk meningkatkan kemampuan deteksi malware secara real-time.
Proses integrasi memanfaatkan API yang disediakan oleh Malware Bazaar dan
memanfaatkan fitur File Integrity Monitoring (FIM) yang terdapat pada Wazuh.

Penelitian dilakukan dengan tiga tahap utama: pengumpulan data hash
malware dari Malware Bazaar, implementasi integrasi APl pada Wazuh, dan
pengujian kemampuan deteksi menggunakan beberapa sampel malware. Hasil
penelitian menunjukkan bahwa sistem berhasil mendeteksi ancaman malware
dengan akurasi mencapai 80%, khususnya untuk file yang memiliki hash yang
terdaftar di database Malware Bazaar.

Kesimpulan dari penelitian ini adalah bahwa integrasi platform Threat
Intelligence open-source seperti Malware Bazaar dengan sistem SIEM berbasis
Wazuh dapat memberikan solusi yang efektif dan ekonomis untuk deteksi dini
malware. Penelitian ini juga membuka peluang untuk pengembangan lebih lanjut,
seperti integrasi dengan platform Threat Intelligence lainnya atau penambahan
fitur otomatisasi pada proses mitigasi.

Kata Kunci: Malware, Wazuh, Monitoring, SIEM



ABSTRACT

Cybersecurity has become a critical issue in the digital era, particularly in
detecting and preventing malware threats. This study aims to integrate the
MalwareBazaar Threat Intelligence platform with the Wazuh system to enhance
real-time malware detection capabilities. The integration process utilizes the API
provided by MalwareBazaar and leverages the File Integrity Monitoring (FIM)
feature available in Wazuh.

The research methodology consists of three main stages: collecting
malware hash data from MalwareBazaar, implementing API integration into
Wazuh, and testing detection capabilities using several malware examples. The
results demonstrate that the system successfully detects malware threats with an
accuracy of up to 80%, particularly for files whose hashes are listed in the
MalwareBazaar database.

The study concludes that integrating open-source Threat Intelligence
platforms like MalwareBazaar with Wazuh-based SIEM systems provides an
effective and economical solution for early malware detection. This research also
opens opportunities for further development, such as integration with other Threat
Intelligence platforms or adding automation features for mitigation processes.

Keywords: Malware, Wazuh, SIEM
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