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BAB V

KESIMPULAN DAN SARAN

5.1
Kesimpulan

Setelah menyelesaikan aplikasi enkripsi gambar dengan menggunakan metode RSA, penulis menarik kesimpulan sebagai berikut:

1. Aplikasi dapat melakukan proses enkripsi dan dekripsi terhadap gambar dengan menggunakan metode RSA, sehingga aplikasi dapat menyediakan keamanan untuk file-file rahasia yang berbentuk gambar.

2. Aplikasi bekerja dengan membuka gambar bmp, jpg atau gif, mengambil setiap nilai piksel RGB dan mengenkripsinya menjadi nilai piksel yang baru. Kumpulan nilai piksel yang baru ini kemudian disimpan dalam format BMP (tanpa kompresi agar nilai piksel masih tetap / asli dan bisa didekripsi menjadi nilai piksel semula). Selanjutnya pada proses dekripsi, nilai piksel dikembalikan lagi menjadi nilai piksel semula. Hasil enkripsi dapat disimpan dalam format bmp. Proses ini berbeda dengan sistem enkripsi atau dekripsi file secara binary, dimana struktur file dibuka dan dienkripsi bit-bit binernya. Hasil enkripsi adalah file dengan format yang tidak terbaca. Setelah didekripsi, file gambar baru dapat ditampilkan kembali.

3. Oleh karena aplikasi menggunakan metode kriptografi kunci publik RSA yang membutuhkan 2 kunci, yaitu kunci publik untuk proses enkripsi dan kunci privat untuk dekripsi, maka setiap pihak yang ingin berkomunikasi tidak perlu melakukan proses pertukaran kunci. Pihak yang akan mengirimkan data gambar hanya membutuhkan kunci publik pihak tujuan (kunci publik boleh diketahui oleh pihak lain). Dan pihak tujuan akan mendekripsi file gambar dengan menggunakan kunci privatnya yang tidak diketahui pihak lain. Skema ini mampu menghindari proses pencurian kunci pada tahapan pertukaran kunci seperti halnya bila menggunakan kriptografi kunci simetris, dimana kunci enkripsi harus sama dengan kunci dekripsi.

5.2
Saran


Untuk memperbaiki dan mengatasi kelemahan yang masih ada, maka penulis menyarankan beberapa hal sebagai berikut :

1. Aplikasi dapat menyimpan file gambar ke bentuk file bmp, jpg dan gif. Namun, hasil kompresi gif dalam VB6 tidak terlalu baik, sehingga dipertimbangkan untuk mengembangkan proses kompresi yang lebih baik dalam format gambar gif atau menggunakan bahasa pemograman lainnya.

2. Dipertimbangkan untuk menambahkan metode kriptografi lain selain metode RSA, sehingga pengguna dapat memilih metode kriptografi yang ingin digunakannya. Ini akan meningkatkan fungsi sekuritas pada aplikasi
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