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BAB I

PENDAHULUAN

1.1
Latar Belakang Masalah
Dalam kehidupan sehari-hari, kita banyak menggunakan aplikasi editor gambar untuk melakukan perubahan terhadap ukuran maupun kualitas gambar. Pada beberapa kasus, data gambar memerlukan pengamanan agar tidak dapat dibuka dan dibaca oleh pihak yang tidak berkepentingan. Pada ilmu kriptografi, masalah seperti ini dapat diselesaikan dengan menggunakan kriptografi kunci simetris, dimana kunci yang digunakan untuk melakukan enkripsi dan dekripsi adalah sama. Teknik ini mengharuskan pengirim dan penerima data menyepakati sebuah kunci yang akan digunakan bersama. Bila komunikasi yang terjadi adalah komunikasi jarak jauh dimana komunikasi untuk menyepakati kunci harus dilakukan melalui teknologi, maka ini akan menimbulkan masalah keamanan, karena kunci yang dikirim melalui teknologi, contohnya: internet atau sambungan telepon, dapat disadap oleh pihak yang tidak berkepentingan. Solusi dari permasalahan ini adalah dengan menggunakan kriptografi kunci publik, dimana digunakan 2 buah kunci yang berlainan, yaitu kunci publik yang digunakan untuk melakukan enkripsi dan boleh diketahui oleh siapapun, serta kunci privat yang digunakan untuk melakukan dekripsi dan hanya boleh diketahui oleh pembuat atau pemilik kunci. Dengan demikian, tidak diperlukan kesepakatan penggunaan kunci bersama yang memungkinkan penyadapan oleh pihak yang tidak berkepentingan.

Salah satu metode kriptografi kunci publik yang dapat digunakan adalah metode RSA. Metode RSA dibuat oleh Rivest, Shamir dan Addleman dan termasuk algoritma kriptografi kunci publik yang menggunakan 2 buah kunci untuk proses enkripsi dan dekripsi. Proses pembangkitan kunci, proses enkripsi dan dekripsi RSA akan melibatkan proses pembangkitan bilangan prima, algoritma GCD (Greatest Common Divisor) untuk menghitung nilai faktor pembagi terbesar, algoritma Extended Euclidean untuk mencari nilai invers dan algoritma Fast Exponentiation untuk menghitung perpangkatan modulo bilangan besar. Untuk proses enkripsi, setiap nilai piksel RGB di dalam gambar akan dienkripsi dengan menggunakan kunci publik sehingga warna piksel yang dihasilkan menjadi acak dan secara keseluruhan, data gambar akan menjadi acak dan tidak memiliki arti. Untuk proses dekripsi, nilai piksel RGB gambar akan dikembalikan lagi dengan menggunakan kunci privat.

Berdasarkan uraian di atas maka penulis ingin membuat tugas akhir dengan judul “Aplikasi Enkripsi File Gambar Menggunakan Metode Kriptografi Kunci Publik RSA”.
1.2
Rumusan Masalah


Berdasarkan latar belakang pemilihan judul, maka yang menjadi permasalahan adalah bagaimana merancang perangkat lunak yang dapat melakukan enkripsi dan dekripsi terhadap file gambar dengan menggunakan metode kriptografi kunci publik RSA.

1.3
Ruang Lingkup
Adapun ruang lingkup  perangkat lunak yang akan dibangun adalah sebagai berikut:

1. Input dalam perangkat lunak mencakup:
a. Kunci publik digunakan untuk proses enkripsi dan kunci privat digunakan dalam proses dekripsi. Kedua kunci ini berbentuk numerik.

b. Input file gambar dalam bentuk format GIF, JPG dan BMP.

c. Output file gambar hasil enkripsi dalam bentuk BMP dan output dekripsi dalam bentuk  GIF, BMP dan JPG
d. Ukuran file gambar dibatasi maksimal 1024 x 768 piksel.

2. Proses enkripsi dan dekripsi gambar menggunakan metode kriptografi kunci publik RSA.
3. Perangkat lunak dapat mencatat waktu real-time yang dibutuhkan untuk melakukan proses enkripsi dan dekripsi terhadap file gambar.
4. Perangkat lunak dibangun dengan menggunakan bahasa pemograman Microsoft Visual Basic 6.0.
1.4 
Tujuan

Tujuan penyusunan tugas akhir ini adalah untuk menghasilkan suatu perangkat lunak aplikasi yang dapat melakukan proses enkripsi dan dekripsi terhadap file gambar dengan menggunakan metode kriptografi kunci publik RSA.
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