
LAMPIRAN 

Transkrip/Penilaian dari tempat magang 

FORM PENILAIAN KERJA MAGANG 
 

Nama Mahasiswa: Hanif firmansyah 

Nim : 215410005 

Tempat Pelaksanaan : PT 

Sekuriti Siber Indonesia 

Periode Pelaksanaan: September – januari 
 

NO ASPEK YANG DINILAI NILAI (0-100) 

1 Kemampuan pemecahan masalah 85 

2 Kemampuan teknis 80 

3 Kualitas hasil kerja 85 

4 
Perilaku dan etika kerja (kedisiplinan, tanggung jawab, dan adaptasi) 80 

5 Komunikasi interpersonal 75 

6 Inisiatif kerja (kontribusi ide dan pendapat) 80 

7 Pemahaman dan pendampingan konsultasi ISO 27001 0 

Komentar: 

● Sangat baik dalam mengidentifikasi masalah dan menemukan solusi yang efektif 

● Memiliki pengetahuan teknis yang sangat baik dan dapat mengaplikasikannya dengan efisien 

● Hasil kerja sangat memuaskan dan sesuai dengan standar yang diharapkan 

● Sangat proaktif dan sering memberikan ide-ide yang konstruktif. 

 

Nama Pembimbing : Nezim Posisi/Jabatan : Direktur 

No. Handphone  082377694253 

Alamat Email : nezimlufni@nemosecurity.com 

 

Yogyakarta, 7 Agustus 2024 Pembimbing Lapangan 
 

( Nezim ) 

mailto:nezimlufni@nemosecurity.com


 

1. Sertifikat magang 
 

 

2. Dokumentasi/foto kegiatan 
 



 

3. Log Activity Kegiatan Magang program MBKM 

 

Minggu ke-1 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

  Saya dapat memahami   

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

  monitoring sebuah server  

 

 

18 – 09 - 

2024 

Training 

menggunaka 

n Wazuh, 

Mitre Attack, 

dan ticketing 

dengan menggunakan 

wazuh, kemudian saya 

dapat memahami sebuah 

studi kasus atau jenis 

serangan menggunakan 

Mitre Attack dan juga 

 

 

Nezim Lufni 

  memahami SOP untuk  

  melakukan report di ticket  

  Berhasil menginstal VM  

19 – 09 - 

2024 

Menginstall 

Virtual 

machine 

dengan sistem operasi 

Ubuntu sebagai lingkungan 

virtual untuk simulasi dan 

 

Nezim Lufni 

 Ubuntu uji keamanan.  

  Menginstall Damn  

  Vulnerable Web  

20 – 09 - 

2024 

Menginstall 

DVWA 

Application (DVWA) untuk 

keperluan pengujian 
Nezim Lufni 

  keamanan web dan latihan  

  deteksi kerentanan.  

  Membuat blog di Medium  

21 – 09 – 

2024 

Membuat Blog 

Medium 

untuk berbagi artikel terkait 

keamanan siber dan 

mencatat pembelajaran 

 

Nezim Lufni 

  selama pelatihan.  

  

Membuat 

lab 

server 

Menyiapkan lab server  

22 – 09 - 

2024 

sebagai lingkungan uji 

coba untuk simulasi 
Nezim Lufni 

 serangan dan analisis  

 keamanan.  

  

Monitoring 

Server 

dummy 

Menemukan dan mencatat  

23 – 09 - 

2024 

sejumlah serangan terhadap 

server dummy, memahami 
Nezim Lufni 

 pola serangan dan tindakan  

 Perbaikan awal  



Minggu ke-2 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

 

 

 

24 – 09 – 

2024 

 

 

Implementasi 

lab di Virtual 

Machine 

Ubuntu 

Lab berhasil 

diimplementasikan di 

VM Ubuntu, 

memungkinkan simulasi 

keamanan dan uji coba 

berbagai serangan dalam 

lingkungan yang 

terisolasi. 

 

 

 

Nezim Lufni 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

25 – 09 - 

2024 

 

Monitoring 

Server 

dummy 

Melanjutkan pemantauan 

pada server dummy untuk 

mendeteksi anomali dan 

serangan, serta 

mempelajari pola serangan 

yang terjadi. 

 

 

Nezim Lufni 

 

 

 

 

 

 

 

26 – 09 – 

2024 

 

 

1. Implementa 

s i zerotier 

dan ssh 

2. Menulis di 

blog 

medium 

installasi 

zerotier 

dan ssh di 

VM 

Ubuntu 

1. Berhasil menginstal 

ZeroTier dan 

mengonfigurasi akses 

SSH di VM Ubuntu, 

memungkinkan 

koneksi jarak jauh dan 

jaringan virtual secara 

aman. 

2. Mendokumentasikan 

proses instalasi 

ZeroTier dan 

konfigurasi SSH di 

VM Ubuntu, 

membantu 

membagikan panduan 

kepada pembaca 

tentang implementasi 

serupa. 

 

 

 

 

 

 

 

Nezim Lufni 

 

27 – 09 - 

2024 

 

Monitoring 

Server 

dummy 

Pemantauan lanjutan 

dilakukan untuk 

mendeteksi dan 

menganalisis serangan 

terhadap server dummy. 

 

Nezim Lufni 

 

28 – 09 – 

2024 

Penetration 

testing 

website 

wordpress 

dengan 

menggunakan 

Mengidentifikasi 

potensi kerentanan 

pada website 

WordPress berdasarkan 

CVE yang diketahui, 

menguji celah 

 

 

Nezim Lufni 



 

 CVE keamanan 

Untuk melakukan 

perbaikan 

  

 

 

29 – 09 – 

2024 

 

 

Monitoring 

Server 

dummy 

Melakukan 

pemantauan server 

dummy, menemukan 

beberapa percobaan 

serangan baru dan 

mencatat hasil untuk 

analisis lebih lanjut. 

 

 

Nezim Lufni 

 



 

 

Minggu ke-3 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

  Melakukan pengujian  
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  penetrasi terhadap website  

 Penetration WordPress dengan  

 testing website memanfaatkan CVE  

30 – 09 – 

2024 

wordpress 

dengan 

(Common Vulnerabilities 

and Exposures) yang 
Nezim Lufni 

 menggunakan relevan, mengidentifikasi  

 CVE potensi kerentanan dan  

  merancang langkah mitigasi  

  berdasarkan temuan.  

  Melanjutkan pemantauan  

  server dummy untuk  

1 – 10 - 

2024 

Monitoring 

Server dummy 

mendeteksi aktivitas tidak 

biasa atau serangan yang 

terjadi, serta menganalisis 

 

Nezim Lufni 

  pola dan jenis serangan  

  terbaru.  

  Melakukan pengujian  

  penetrasi lanjutan pada  

 Penetration website WordPress  

 testing website menggunakan CVE yang  

2 – 10 - 

2024 

wordpress 

dengan 

belum dieksplorasi 

sebelumnya, mengevaluasi 
Nezim Lufni 

 menggunakan efektivitas keamanan dan  

 CVE membuat rekomendasi  

  untuk peningkatan  

  perlindungan.  



 

 

3 – 10 - 

2024 

 

Membuat materi 

presentasi 

 

Materi presentasi tentang 

Security Misconfiguration 

 

Nezim Lufni 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 tentang Security berhasil disusun dengan  

 Misconfiguratio fokus pada pengertian, jenis-  

 n jenis misconfiguration  

  (misalnya pengaturan  

  default, izin akses yang  

  salah, dan port yang  

  terbuka), serta dampak yang  

  ditimbulkan terhadap  

  keamanan sistem dan  

  aplikasi. Langkah-langkah  

  mitigasi dan praktik terbaik  

  untuk mencegah kesalahan  

  konfigurasi juga dibahas.  

  Presentasi ini dilengkapi  

  dengan contoh kasus nyata  

  untuk memberikan  

  pemahaman yang lebih jelas  

  tentang potensi risiko dan  

  bagaimana menghindari  

  kesalahan konfigurasi dalam  

  pengelolaan keamanan  

  sistem.  

  Melakukan pemantauan  

  server dummy, menemukan  

4 – 10 - 

2024 

Memonitoring 

server dummy 

beberapa percobaan 

serangan baru dan mencatat 
Nezim Lufni 

  hasil untuk analisis lebih  

  lanjut.  

  Melakukan pemantauan  

  server dummy, menemukan  

5 – 10 - 

2024 

Memonitoring 

server dummy 

beberapa percobaan 

serangan baru dan mencatat 
Nezim Lufni 

  hasil untuk analisis lebih  

  lanjut.  



 

 

Minggu ke-4 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

6 – 10 - 

2024 

 

- 

 

- 

 

- 

 

 

 

7 – 10 - 

2024 

 

 

Memonitoring 

server dummy 

Melakukan pemantauan 

server dummy, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

 

Nezim Lufni 

 

 

 

 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

8 – 10 - 

2024 
- - - 

 

 

9 – 10 - 

2024 

 

 

Memonitoring 

server dummy 

Melakukan pemantauan 

server dummy, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

Nezim Lufni 

 

 

10 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

Nezim Lufni 

11 – 10 - 

2024 
- - - 



 

Minggu ke-5 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

 

 

12 – 10 – 

2024 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

 

Nezim Lufni 

 

 
 

 

 

 

 

 
 

 

 
 

 

 

 

 

 

 

 

 

 

13 – 10 - 

2024 

Menentukan Ioc 

untuk 

menganalisis 

incident atau 

serangan. 

Menganalisis incedent di 

wazuh server client untuk 

menemukan ioc. 

 

 

Nezim Lufni 

 

14 – 10 - 

2024 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

Nezim Lufni 

15 – 10 - 

2024 
- - - 

 

 

16 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

Nezim Lufni 

17 – 10 - 

2024 
- - - 



 

 

 

Minggu ke-6 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

 

 

18 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

 

Nezim Lufni 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

19 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

 

Nezim Lufni 

20 – 10 - 

2024 
- - - 

 

 

21 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

Nezim Lufni 

22 – 10 - 

2024 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

Nezim Lufni 

23 – 10 - 

2024 
- - - 



 

Minggu ke-7 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

 

 

24 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

 

Nezim Lufni 

 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 

 
 

 

 

 

 

 

 

25 – 10 - 

2024 
- - - 

 

 

26 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

Nezim Lufni 

 

 

27 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

Nezim Lufni 

28 – 10 - 

2024 
- - - 

 

 

29 – 10 - 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

Nezim Lufni 



 

Minggu ke 8 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

30 – 10 - 

2024 

 

- 
 

- 

 

- 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

31 – 10 - 

2024 

 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan serangan 
baru dan mencatat hasil 

untuk analisis lebih lanjut. 

 

 

 

Nezim Lufni 

1 – 11 - 

2024 

- - - 

 

 

2 – 11 – 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

Nezim Lufni 

 

 

3 – 11 – 

2024 

 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan serangan 

baru dan mencatat hasil 

untuk analisis lebih lanjut. 

 

 

 

Nezim Lufni 

4 – 11 - 

2024 

- - - 



 

 

Minggu ke 9 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

11 – 11 – 

2024 

 

- 

 

- 

 

- 

 

 

 

12 – 11 – 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

 

Nezim Lufni 

 

 

 

 
 

 

 

 

13 – 11 – 

2024 

Penetration 

testing website 

pembayaran 

Melakukan penetration 

testing untuk menemukan 

celah di website 

pembayaran. 

Nezim Lufni 

 

 

14 – 11 – 

2024 

 

 

Monitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

 

Nezim Lufni 

 

 

 

 

 

 

15 – 11 – 

2024 

 

 

Monitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut. 

 

 

 

Nezim Lufni 

 

 

 

16 – 11 - 

2024 

Penetration 

testing source 

code 

Mencari celah atau 

kerentanan yang ada di 

source code 

 

Nezim Lufni 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Minggu ke-10 



 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

 

 

17 – 11 – 

2024 

Monitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan serangan 
baru dan mencatat hasil 

untuk analisis lebih lanjut. 

 

 

 

Nezim Lufni 

 

 
 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

18 – 11 – 

2024 

Setup linux 

server virtualbox 

Install apache/ 

nginx server 

 

Membuat 

halaman web 

yang ada bug sql 

injection 

Mesin virtual berhasil 

disiapkan menggunakan 

VirtualBox dengan OS 

Linux(misalnya Ubuntu). 

Sistem diupdate dan 

dipersiapkan untuk instalasi 

server. 

Apache atau Nginx berhasil 

diinstal dan dikonfigurasi. 

Server berjalan dengan 

baik. 

Halaman web dibuat dengan 

input dari pengguna tanpa 

validasi yang memadai, 

memungkinkan terjadinya 

SQL injection pada query 

langsung yang digunakan. 

 

 

 

 

 

 

 

Nezim Lufni 

 

 

19 – 11 – 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut 

 

 

 

Nezim Lufni 

 

 

20 – 11 – 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan 

serangan baru dan mencatat 

hasil untuk analisis lebih 

lanjut 

 

 

 

Nezim Lufni 

 

 

 

 

 

21 – 11 – 

2024 

 

Penetration 

testing aplikasi 

absen 

Melakukan penetration 

testing untuk menemukan 

bug atau kerentanan yang 

ada di aplikasi absen dan 

membuat report nya. 

 

 

 

Nezim Lufni 

 

 

 



 

 

 

Minggu ke-11 

Tanggal Kegiatan Hasil Nama Mentor 
Tandatangan 

Mentor 

 

 

22 – 11 – 

2024 

 

 

Memonitoring 

server client 

Melakukan pemantauan 

server client, menemukan 

beberapa percobaan serangan 

baru dan mencatat hasil untuk 
analisis lebih lanjut 

 

 

Nezim Lufni 

 

 

  Melakukan penetration   

 

23 – 11 – 

2024 

Penetration 

testing aplikasi 

absen 

testing untuk menemukan 

bug atau kerentanan yang ada 

di aplikasi absen dan 
membuat report nya. 

 

Nezim Lufni 

  Melakukan pemantauan   

 

  server client, menemukan  

24 – 11 – 

2024 
Memonitoring 

server client 

beberapa percobaan serangan 
baru dan mencatat hasil untuk 

analisis lebih lanjut. 
Nezim Lufni 

  Melakukan pemantauan   

 

  server client, menemukan  

25 – 11 – 

2024 
Memonitoring 

server client 

beberapa percobaan serangan 

baru dan mencatat hasil untuk 

analisis lebih lanjut. 

Nezim Lufni 

  Implementasi autentikasi   

 

 

26 – 11 – 

2024 

Membuat 

database user 

dengan role user 

dan admin. 

untuk membedakan akses 

berdasarkan role pengguna, 

dengan admin memiliki 

kontrol penuh dan user 
terbatas pada fungsi tertentu. 

 

Nezim Lufni 

  Melakukan pemantauan   

 

  server client, menemukan  

27 – 11 – 

2024 

Memonitoring 

server client 

beberapa percobaan serangan 

baru dan mencatat hasil untuk 
analisis lebih lanjut. 

Nezim Lufni 

  Berhasil dibuat aplikasi   

  yang mencakup pembuatan  

  database user dengan dua  

  role (admin dan user), di  

  mana setiap user memiliki  

  hak akses yang berbeda  

  sesuai dengan perannya.  

 

28 – 11 - 

2024 

Membuat 

halaman login, 

dashboard & 

profile user. 

Halaman login 

dikembangkan dengan 

autentikasi berbasis 

username dan password, 

memungkinkan pengguna 
untuk masuk ke aplikasi. 

Setelah login, pengguna 

 

Nezim Lufni 



 

  diarahkan ke dashboard yang 

disesuaikan dengan role 

mereka. Selain itu, halaman 
profil 

  



 

 

 

4. KRITERIA KELULUSAN UJIAN TUGAS AKHIR 

5. Catatan Tugas Akhir 
 

 



 

 

 

6. Keputusan hasil pendadaran 



 
 

 

 


