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INTISARI

Perkembangan teknologi yang pesat menyebabkan meningkatnya
penggunaan website dalam berbagai bidang, seperti bisnis, pendidikan, layanan
publik, dan transaksi keuangan. Namun, seiring dengan meningkatnya penggunaan
website, ancaman terhadap keamanan informasi juga semakin tinggi. Serangan
seperti hacking, pencurian data, dan eksploitasi kerentanan dapat menyebabkan
kerugian besar bagi berbagai pihak. Oleh karena itu, pengujian keamanan menjadi
langkah penting untuk memastikan suatu sistem mampu menghadapi berbagai
ancaman yang berkembang.

Penelitian ini bertujuan untuk mengidentifikasi dan mengatasi celah
keamanan pada website HANFIR dengan menggunakan metode penetration testing.
Pengujian dilakukan untuk mengevaluasi ketahanan sistem terhadap serangan
Cross-Site Scripting (XSS) dan Insecure Direct Object References (IDOR), dua
jenis kerentanan yang dapat dimanfaatkan oleh penyerang untuk mencuri atau
memanipulasi data. Dalam penelitian ini, penetration testing dilakukan
menggunakan Burp Suite sebagai alat utama untuk menganalisis dan
mengeksploitasi potensi kerentanan.

Hasil penelitian menunjukkan bahwa website HANFIR memiliki celah
keamanan yang memungkinkan terjadinya serangan XSS dan IDOR. Dengan
adanya pengujian ini, celah keamanan dapat diidentifikasi dan diberikan
rekomendasi mitigasi untuk meningkatkan keamanan sistem. Penelitian ini
menegaskan pentingnya penetration testing dalam mengamankan aplikasi web dari
berbagai ancaman yang terus berkembang.

Kata kunci: penetration testing, Cross-Site Scripting, Insecure Direct Object
References, keamanan website, Burp Suite.
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ABSTRACT

Rapid technological developments have led to increased use of websites in
various fields, such as business, education, public services and financial
transactions. However, as website use increases, threats to information security
also increase. Attacks such as hacking, data theft, and vulnerability exploitation can
cause huge losses for various parties. Therefore, security testing is an important
step to ensure a system is able to face various evolving threats.

This research aims to identify and overcome security gaps on the HANFIR
website using the penetration testing method. Testing was carried out to evaluate
the system's resilience to Cross-Site Scripting (XSS) and Insecure Direct Object
References (IDOR) attacks, two types of vulnerabilities that can be exploited by
attackers to steal or manipulate data. In this research, penetration testing was
carried out using Burp Suite as the main tool for analyzing and exploiting potential
vulnerabilities.

The research results show that the HANFIR website has security gaps that
allow XSS and IDOR attacks to occur. With this testing, security gaps can be
identified and mitigation recommendations can be provided to improve system
security. This research emphasizes the importance of penetration testing in securing
web applications from various threats that continue to develop.

Keywords: penetration testing, Cross-Site Scripting, Insecure Direct Object
References, website security, Burp Suite.
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