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INTISARI

Penelitian ini berfokus pada penerapan metode penetration testing
(pentesting) untuk mengidentifikasi dan menganalisis kerentanan keamanan pada
aplikasi web. Dalam upaya meningkatkan pemahaman dan keterampilan dalam
keamanan siber, proyek ini dilakukan dengan mengembangkan sebuah website
dummy yang menyerupai aplikasi perusahaan XYZ, dilengkapi dengan kerentanan
umum seperti SOL Injection, Cross-Site Scripting (XSS), security misconfiguration,
dan exposed sensitive data.

Metode pentesting dilakukan secara manual dan otomatis menggunakan tools
seperti, Burp Suite, SQLMap, dan Nmap. Prosesnya mencakup identifikasi
kerentanan, eksploitasi kerentanan, dan dokumentasi hasil. Standar OWASP Top 10
digunakan sebagai referensi utama dalam menganalisis kerentanan yang ditemukan.

Hasil penelitian menunjukkan berbagai kerentanan yang dapat dieksploitasi
untuk mengakses data sensitif, mengubah data, atau menyerang pengguna aplikasi.
Analisis kerentanan dilakukan untuk mengevaluasi dampak terhadap keamanan
aplikasi, serta memberikan rekomendasi mitigasi seperti validasi input, penerapan
kebijakan keamanan, dan pengamanan data sensitif.

Proyek ini membuktikan pentingnya pengujian keamanan terhadap aplikasi
web dalam mencegah ancaman siber yang semakin kompleks. Proses dan hasil
dokumentasi yang disusun dapat menjadi referensi bagi perusahaan untuk
meningkatkan keamanan aplikasi mereka.

Kata kunci: keamanan siber, OWASP Top 10, penetration testing, website dummy,
XSS.
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ABSTRACT

This research focuses on implementing penetration testing (pentesting)
methods to identify and analyze security vulnerabilities in web applications. To
enhance knowledge and skills in cybersecurity, this project involves developing a
dummy website resembling the application used by XYZ company. The dummy
website is equipped with common vulnerabilities such as SQL Injection, Cross-Site
Scripting (XSS), security misconfiguration, and exposed sensitive data.

The pentesting process is conducted both manually and using automated tools
such as Burp Suite, SOLMap, and Nmap. The process includes vulnerability
identification, exploitation, and documentation. The OWASP Top 10 standard
serves as the primary reference for analyzing the vulnerabilities discovered.

The results reveal several vulnerabilities that can be exploited to access
sensitive data, alter information, or attack application users. Vulnerability analysis
evaluates the impact on application security and provides mitigation
recommendations such as input validation, implementing security policies, and
securing sensitive data.

This project demonstrates the importance of conducting security testing on
web applications to prevent increasingly complex cyber threats. The documented
processes and results can serve as references for companies to improve the security
of their applications.

Keywords: cybersecurity, OWASP Top 10, penetration testing, dummy website,
XSS.
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