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INTISARI

Penerapan Enkripsi Tingkat Kolom pada database telah menjadi solusi yang
efektif dalam melindungi data sensitif di berbagai organisasi dan perusahaan,
terutama yang beroperasi dengan skala besar dan melibatkan pengelolaan data
pribadi atau informasi rahasia. Keamanan data menjadi prioritas utama bagi banyak
perusahaan, khususnya yang bergerak dalam bidang pengolahan data seperti PT
Indonesia Indicator.

Metodologi penelitian ini melibatkan survei, wawancara, dan analisis
dokumentasi yang digunakan untuk mengumpulkan data dan pengujian langsung
terhadap kinerja kedua algoritma dalam hal waktu enkripsi dan dekripsi, serta
keamanan data pada arsitektur microservices data kepegawaian.

Penelitian ini bertujuan untuk menyelidiki implementasi Enkripsi Tingkat
Kolom pada arsitektur microservices data kepegawaian dengan membandingkan
dua algoritma enkripsi, yaitu Blowfish dan AES, dengan menekankan pada aspek
mengamankan data di tingkat penyimpanan tanpa mengorbankan kinerja sistem
secara keseluruhan, optimalisasi, serta keamanan yang ditawarkan oleh masing-
masing algoritma.

Hasil penelitian ini akan menunjukkan bahwa kedua algoritma memiliki
kelebihan dan kekurangan masing-masing, serta tantangan dalam penerapannya di
lingkungan arsitektur microservices. Penelitian ini diharapkan memberikan
wawasan berharga bagi organisasi dalam memilih algoritma enkripsi yang tepat
untuk melindungi data kepegawaian secara aman.

Kata Kunci: Advanced Encryption Standard (AES), Blowfish, Database, Enkripsi

Tingkat Kolom, Microservices.



ABSTRACT

Implementing Column-Level Encryption on databases has become an
effective solution for protecting sensitive data in various organizations and
companies, especially those that operate on a large scale and involve managing
personal data or confidential information. Data security is a top priority for many
companies, especially those engaged in data processing such as PT Indonesia
Indicator.

The research methodology involves surveys, interviews, and documentation
analysis used to collect data and hands-on testing of the performance of both
algorithms in terms of encryption and decryption time, as well as data security on

a staffing data microservices architecture.

This research aims to investigate the implementation of Column-Level
Encryption on staffing data microservices architecture by comparing two
encryption algorithms, namely Blowfish and AES. It emphasizes the aspects of
securing data at the storage level without compromising overall system
performance and optimization, as well as the security offered by each algorithm.

The results of this study will show that both algorithms have their own
advantages and disadvantages, as well as challenges in their implementation in a
microservices architecture environment. This research is expected to provide
valuable insights for organizations in choosing the right/optimal encryption
algorithm to protect staffing data securely and optimally.

Keywords: Advanced Encryption Standard (AES), Blowfish, Database, Column
Level Encryption, Microservices.
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