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INTISARI

Penetration testing adalah salah satu metode untuk mengidentifikasi dan
mengevaluasi celah keamanan dalam aplikasi ataupun website. Tugas akhir ini
berfokus pada pengembangan website MyApp dan pengujian keamanan melalui
penetration testing menggunakan berbagai tools. Penelitian ini dilakukan untuk
mengetahui potensi ancaman keamanan pada MyApp dan memberikan solusi
pencegahan untuk meningkatkan perlindungan data pengguna.

Penelitian ini diawali dengan pengembangan website MyApp yang memiliki
fitur yang sudah ditentukan dari tempat magang seperti chat, top-up dan transaksi
antar pengguna. Selanjutnya, dilakukan penetration testing yang mencakup tahapan
scanning, exploitation, dan post-exploitation. Tools seperti Burp Suite dan SQL
Map digunakan untuk mendeteksi celah keamanan. Setelah itu, dibuat laporan hasil
temuan yang mencakup deskripsi celah, tingkat risiko, serta langkah eksploitasi
yang berhasil dilakukan.

Hasil penelitian menunjukkan beberapa celah keamanan yang signifikan,
seperti SQL Injection, HTML Injection, IDOR (Insecure Direct Object References).
Berdasarkan temuan tersebut, rekomendasi diberikan untuk memperbaiki
kelemahan yang telah ditemukan dari hasil Penetration testing. Rekomendasi ini
bertujuan untuk memitigasi risiko keamanan dan meningkatkan ketahanan sistem.

Penelitian ini diharapkan memberikan kontribusi dalam memahami
pentingnya pengujian keamanan pada aplikasi web serta membantu pengembang
dalam merancang sistem yang lebih aman.

Kata kunci: Penetration Testing, MyApp, Kemanan, Burp Suite, SQL Map



ABSTRACT

Penetration testing is a method for identifying and evaluating security gaps
in applications or websites. This final project focuses on developing the MyApp
website and security testing through penetration testing using various tools. This
research was conducted to determine potential security threats to MyApp and
provide preventative solutions to increase user data protection.

Next, penetration testing is carried out which includes scanning,
exploitation and post-exploitation stages. Tools such as Burp Suite and SQL Map
are used to detect security gaps. After that, a report on the findings is created which
includes a description of the gap, level of risk, and successful exploitation steps.

The research results show several significant security gaps, such as SQL
Injection, HTML Injection, IDOR (Insecure Direct Object References). Based on
these findings, recommendations are given to improve weaknesses that have been
found from the results of penetration testing. These recommendations aim to
mitigate security risks and increase system resilience.

This research is expected to contribute to understanding the importance of
security testing in web applications and help developers in designing more secure
systems.

Keywords: Penetration Testing, MyApp, Security, Burp Suite, SQL Map
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