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INTISARI

PT Sekuriti Siber Indonesia adalah perusahaan konsultan keamanan siber dengan
layanan profesional di bidang Penetration Testing, SOC Monitoring, dan
Kepatuhan Standardisasi Keamanan Informasi. Dalam rangka mengurangi
ancaman dari meningkatnya transaksi keuangan digital, pihaknya telah
menyiapkan sistem top-up berbasis persetujuan administratif untuk meningkatkan
tingkat keamanan dan meminimalkan jumlah kasus penipuan.

Penelitian ini menyajikan implementasi sistem top-up yang aman; pengujian
keamanan akan menyusul sesuai dengan Standar Verifikasi Keamanan Aplikasi
OWASP. Sistem proyek dirancang dan melakukan penilaian kerentanan
menggunakan alat yang berbeda seperti Burp Suite, kemudian menganalisis risiko
kritis termasuk SQL Injection, IDOR, dan Pemalsuan Permintaan Lintas Situs.
Celah keamanan yang signifikan ditemukan untuk dimitigasi secara efektif dan
dinilai kepatuhannya terhadap OWASP ASVS. Hal ini memberikan kekuatan
penuh untuk pengembangan aplikasi yang aman, integritas data, dan kepercayaan
di benak pengguna.

Kata kunci: Keamanan Siber, OWASP ASVS, Pengujian Keamanan, SQL
Injection, Aplikasi Web, Persetujuan Administratif, PT. Sekuriti Siber Indonesia



ABSTRACT

PT Sekuriti Siber Indonesia is a cybersecurity consulting company with
professional services in Penetration Testing, SOC Monitoring, and Compliance of
Information Security Standardization. In order to reduce the threat from
increasing digital financial transactions, it has set up an administrative approval-
based top-up system to increase the security level and minimize the number of

fraudulent cases.

This report presents the implementation of a secure top-up system; security testing
will follow in accordance with the OWASP Application Security Verification
Standard. The project system was designed and did a vulnerability assessment
using different tools such as Burp Suite, then analyzed critical risks including SQL
Injection, IDOR, and Cross-Site Request Forgery. Significant security gaps were
found to be mitigated effectively and assessed for compliance with OWASP ASVS.
This gives full force for secure application development, integrity of data, and
trust in users' minds.

Keywords: Cybersecurity, OWASP ASVS, Security Testing, SQL Injection, Web

Application, Administrative Approval, PT. Sekuriti Siber Indonesia
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