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INTISARI

Keamanan siber menjadi aspek yang sangat penting dalam menghadapi
ancaman terhadap infrastruktur teknologi informasi. Penelitian ini bertujuan untuk
menguji efektivitas Wazuh, sebuah platform open-source untuk security
information and event management (SIEM), dalam mendeteksi serangan siber
seperti Denial of Service (DoS) dan Brute Force. Uji coba dilakukan pada
Windows Server 2019 sebagai endpoint, menggunakan integrasi Wazuh dengan
Suricata untuk memperkuat deteksi ancaman berbasis jaringan serta bot Telegram
untuk notifikasi real-time.

Penelitian dimulai dengan instalasi dan konfigurasi Wazuh di server
utama, diikuti dengan simulasi serangan DoS menggunakan hping3 dan serangan
Brute Force menggunakan Hydra. Proses pengujian ini dilakukan di lingkungan
virtual yang terdiri dari Ubuntu 20.04 LTS sebagai Wazuh Server, Ubuntu 20.04
LTS lainnya sebagai mesin penyerang dan Windows Server 2019 sebagai target
serangan. Selama pengujian, data aktivitas jaringan dianalisis menggunakan
WireShark untuk memvalidasi keberhasilan serangan, sementara log dan alert dari
Wazuh dievaluasi melalui dashboard dan bot Telegram.

Hasil pengujian menunjukkan bahwa Wazuh berhasil mendeteksi pola
serangan dengan baik. Serangan DoS terdeteksi melalui integrasi dengan Suricata,
sedangkan serangan Brute Force berhasil diidentifikasi berdasarkan log
authentication failure yang tercatat di dashboard Wazuh. Notifikasi real-time
melalui Telegram memungkinkan administrator segera mengambil tindakan
mitigasi. Penelitian ini membuktikan bahwa Wazuh memiliki kemampuan deteksi
yang efektif, meskipun masih membutuhkan optimalisasi pada aturan deteksi dan
integrasi sistem untuk meningkatkan respons terhadap ancaman yang lebih
kompleks.

Kata kunci: Brute Force, DoS, Suricata, Wazuh, keamanan siber
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ABSTRACT

Cybersecurity is a critical aspect in addressing threats to information
technology infrastructure. This study aims to evaluate the effectiveness of Wazuh,
an open-source platform for Security Information and Event Management (SIEM),
in detecting cyberattacks such as Denial of Service (DoS) and Brute Force. The
testing was conducted on Windows Server 2019 as an endpoint, utilizing Wazuh's
integration with Suricata to enhance network-based threat detection and a
Telegram bot for real-time notifications.

The research began with the installation and configuration of Wazuh on the
main server, followed by simulating DoS attacks using hping3 and Brute Force
attacks using Hydra. The testing was performed in a virtual environment consisting
of Ubuntu 20.04 LTS as the Wazuh server, another Ubuntu 20.04 LTS machine as
the attacking machine, and Windows Server 2019 as the target. During the tests,
network activity data was analyzed using WireShark to validate the success of the
attacks, while Wazuh logs and alerts were evaluated through its dashboard and
Telegram bot notifications.

The results showed that Wazuh effectively detected attack patterns. DoS
attacks were identified through Suricata integration, while Brute Force attacks
were detected based on authentication failure logs recorded on the Wazuh
dashboard. Real-time notifications via Telegram enabled administrators to take
immediate mitigation actions. This study demonstrates that Wazuh possesses
effective detection capabilities, though optimization of detection rules and system
integration is still needed to enhance responsiveness to more complex threats.

Keywords: Brute Force, DoS, cybersecurity, Suricata, Wazuh
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