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 INTISARI 

 PT  Sekuriti  Siber  Indonesia  merupakan  perusahaan  yang  fokus  pada  keamanan 
 sistem  informasi,  termasuk  layanan  penetration  testing,  security  assessment,  dan 
 pendampingan  audit  ISO  27001.  Proyek  magang  ini  bertujuan  mendukung 
 Instansi XYZ dalam mempersiapkan audit ISO 27001. 

 Proses  implementasi  ISO  27001  meliputi  penentuan  ruang  lingkup,  evaluasi 
 kesenjangan,  penetration  testing,  audit  internal,  dan  audit  eksternal.  Fokus  laporan 
 ini  adalah  pada  penetration  testing,  yang  digunakan  untuk  menemukan  dan 
 mengeksploitasi  kerentanan  sistem  guna  menilai  keamanan  informasi  Instansi 
 XYZ.  Salah  satu  aspek  penting  dari  ISO  27001  adalah  pengendalian  A.12.6.1, 
 yang  berfokus  pada  pengelolaan  kerentanan  teknis  dengan  tujuan  memastikan 
 bahwa  kerentanan  dalam  sistem  dan  perangkat  lunak  ditangani  secara  tepat  waktu 
 untuk  mengurangi  risiko  keamanan.  Hasil  pengujian,  yang  mencakup  temuan, 
 tingkat  risiko,  dan  rekomendasi  perbaikan,  dipresentasikan  untuk  membantu 
 Instansi XYZ mempersiapkan audit ISO 27001. 

 Kata  Kunci:  Penetration  Testing,  ISO  27001,  Keamanan  Sistem  Informasi,  Audit 
 Internal dan Eksternal, Manajemen Kerentanan. 
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 ABSTRACT 

 PT  Sekuriti  Siber  Indonesia  is  a  company  that  focuses  on  information  system 
 security,  including  services  such  as  penetration  testing,  security  assessment,  and 
 ISO  27001  audit  assistance.  This  internship  project  aims  to  support  XYZ  Agency 
 in preparing for the ISO 27001 audit. 

 The  ISO  27001  implementation  process  includes  defining  the  scope,  gap  analysis, 
 penetration  testing,  internal  audit,  and  external  audit.  The  focus  of  this  report  is 
 on  penetration  testing,  which  is  used  to  identify  and  exploit  system  vulnerabilities 
 to  assess  the  information  security  of  XYZ  Agency.  One  of  the  critical  aspects  of 
 ISO  27001  is  control  A.12.6.1,  which  focuses  on  managing  technical 
 vulnerabilities  with  the  objective  of  ensuring  that  vulnerabilities  in  systems  and 
 software  are  addressed  in  a  timely  manner  to  reduce  security  risks.  The  testing 
 results,  which  include  findings,  risk  levels,  and  improvement  recommendations, 
 are presented to assist XYZ Agency in preparing for the ISO 27001 audit. 

 Keywords:  Penetration Testing, ISO 27001, Information  System Security, Internal 
 and External Audit, Vulnerability Management. 
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 KATA PENGANTAR 

 Saya  panjatkan  puji  dan  syukur  kepada  Tuhan  Yang  Maha  Esa  atas  rahmat  dan 
 karunia-Nya  sehingga  saya  dapat  menyelesaikan  laporan  magang  ini  dengan  baik. 
 Laporan  ini  didasarkan  pada  pengalaman  selama  magang  di  PT  Sekuriti  Siber 
 Indonesia,  sebuah  perusahaan  yang  bergerak  di  bidang  keamanan  sistem 
 informasi. 

 Magang  ini  bertujuan  untuk  membantu  Instansi  XYZ  dalam  mempersiapkan  diri 
 untuk  lolos  audit  ISO  27001.  Selama  magang,  saya  terlibat  dalam  berbagai 
 aktivitas  yang  mencakup  kesepakatan  ruang  lingkup  sertifikasi,  gap  assessment, 
 penetration  testing,  audit  internal,  hingga  persiapan  untuk  audit  eksternal.  Fokus 
 utama  dari  laporan  ini  adalah  melakukan  penetration  testing  untuk 
 mengidentifikasi  dan  mengeksploitasi  kerentanan  dalam  sistem  informasi  Instansi 
 XYZ, sebagai bagian dari persyaratan implementasi ISO 27001. 

 Saya  menyadari  bahwa  laporan  ini  tidak  akan  tersusun  tanpa  dukungan  dan 
 bimbingan  dari  berbagai  pihak.  Oleh  karena  itu,  saya  ingin  mengucapkan  terima 
 kasih kepada: 

 1.  Ibu  Dr.  L.N.  Harnaningrum,  S.Si.,  M.T.  di  Universitas  Teknologi  Digital 
 Indonesia,  yang  telah  memberikan  dukungan  dan  pengarahan  dalam 
 penyusunan laporan ini. 

 2.  Bapak  Nezim,  selaku  pembimbing  magang  di  PT  Sekuriti  Siber  Indonesia 
 yang telah memberikan arahan dan ilmu yang sangat berharga. 

 3.  Seluruh  staf  dan  rekan  kerja  di  PT  Sekuriti  Siber  Indonesia  yang  telah 
 membantu dan memberikan banyak pengalaman selama magang. 

 4.  Keluarga dan teman-teman yang selalu memberikan dukungan dan doa. 

 Semoga  laporan  ini  dapat  memberikan  manfaat  dan  wawasan  bagi  pembaca,  serta 
 menjadi  sumbangsih  yang  berguna  dalam  bidang  keamanan  informasi,  khususnya 
 dalam  proses  sertifikasi  ISO  27001.  Saya  menyadari  bahwa  laporan  ini  masih  jauh 
 dari  sempurna,  oleh  karena  itu  kritik  dan  saran  yang  membangun  sangat  saya 
 harapkan. 

 Akhir  kata,  saya  berharap  semoga  laporan  magang  ini  dapat  memberikan 
 kontribusi  positif  bagi  pengembangan  diri  saya  serta  kemajuan  bidang  keamanan 
 informasi di Indonesia. 

 Yogyakarta, 16 Agustus 2024 
 Penulis 
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