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INTISARI

Keamanan informasi menjadi salah satu prioritas utama dalam pengelolaan
sistem berbasis web, terutama bagi lembaga pelatihan yang mengelola data sensitif
pengguna. Penerapan Two-Factor Authentication (2FA) dianggap sebagai salah satu
solusi efektif untuk meningkatkan keamanan dan mencegah akses tidak sah.
Penelitian ini bertujuan untuk mengimplementasikan 2FA pada website lembaga
pelatihan guna meningkatkan proteksi data pengguna. Dengan menggunakan
metode System Development Life Cycle (SDLC) dengan pendekatan Waterfall,
penelitian ini melalui tahapan analisis kebutuhan, perancangan sistem,
implementasi, pengujian, dan pemeliharaan. Alat yang digunakan meliputi PHP,
MySQL, Google Email, serta teknologi pendukung lainnya seperti HTML, CSS,
dan JavaScript.

Hasil implementasi menunjukkan bahwa 2FA meningkatkan keamanan
website, melindungi data pengguna dari serangan siber, dan membuat sistem tetap
mudah digunakan. Studi ini membantu meningkatkan standar keamanan sistem
informasi bagi lembaga pelatihan berbasis web dan menunjukkan bahwa 2FA
adalah langkah pencegahan yang efektif untuk menjaga integritas dan kerahasiaan
data.

Kata Kunci: Keamanan Web, Lembaga Pelatihan, Sistem Informasi, Two-Factor
Authentication
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ABSTRACT

Information security is one of the main priorities in managing web-based
systems, especially for training institutions that manage sensitive user data. The
implementation of Two-Factor Authentication (2FA) is considered as one of the
effective solutions to improve security and prevent unauthorized access. This study
aims to implement 2FA on the website of a training institution to improve user data
protection. By using the System Development Life Cycle (SDLC) method with the
Waterfall approach, this study goes through the stages of needs analysis, system
design, implementation, testing, and maintenance. The tools used include PHP,
MySQL, Google Email, and other supporting technologies such as HTML, CSS,
and JavaScript.

The implementation results show that 2FA improves website security,
protects user data from cyber attacks, and keeps the system easy to use. This study
helps improve information system security standards for web-based training
institutions and shows that 2FA is an effective preventive measure to maintain data
integrity and confidentiality.

Keywords: Information Systems, Training Institutions, Two-Factor

Authentication, Web Security.
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