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INTISARI

Keamanan jaringan merupakan masalah penting saat mengelola jaringan
komputer. Salah satu protokol routing yang banyak digunakan adalah Open
Shortest Path First (OSPF). Namun, OSPF rentan terhadap serangan yang dapat
mengganggu integritas dan kerahasiaan data jaringan. Oleh karena itu diperlukan
keamanan tambahan dengan Autentikasi pada OSPF. Tujuan dari penelitian ini
adalah untuk mengimplementasikan dan menganalisis perbedaan autentikasi pada
routing OSPF menggunakan metode autentikasi none, simple, dan MD5 untuk
meningkatkan keamanan jaringan. Studi ini mengimplementasikan verifikasi OSPF
menggunakan ketiga metode tersebut dan membuat analisis perbandingan
efektivitas dan efisiensi dalam meningkatkan keamanan jaringan di antara ketiga
metode tersebut. Studi ini juga menganalisis potensi kelemahan dan kerentanan
yang mungkin ada saat mengimplementasikan Autentikasi OSPF tanpa, dasar, dan
Autentikasi MD5 dan mengidentifikasi langkah-langkah untuk memitigasi risiko
tersebut. Hasil penelitian ini harus mengarah pada pemahaman yang lebih baik
tentang perbedaan antara metode Autentikasi OSPF yang berbeda dan dampaknya
terhadap keamanan jaringan, dan memberikan rekomendasi untuk penerapan
Autentikasi OSPF yang lebih aman dan efisien untuk melindungi jaringan komputer
dari ancaman keamanan informasi. Simpulan dari penelitian ini adalah bahwa
implementasi autentikasi pada protokol OSPF sangat penting untuk meningkatkan
keamanan jaringan komputer. Studi ini menunjukkan bahwa penggunaan metode
autentikasi MD5 pada OSPF memberikan tingkat keamanan yang lebih tinggi
dibandingkan dengan metode none maupun simple. Autentikasi Simple
menawarkan perlindungan dasar dengan akurasi 80%, tetapi masih memiliki
kelemahan signifikan dengan beberapa serangan lolos deteksi dan beberapa
aktivitas normal terdeteksi salah. Autentikasi MD5 memberikan perlindungan
terbaik dengan akurasi 92.5%, presisi dan recall 94%, menjadikannya metode yang
sangat efektif dalam mendeteksi dan mencegah serangan.

Kata Kunci : Keamanan Jaringan, routing, OSPF, Autentikasi
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ABSTRACT

Network security is an important issue when managing computer networks.
One routing protocol that is widely used is Open Shortest Path First (OSPF).
However, OSPF is vulnerable to attacks that can compromise the integrity and
confidentiality of network data. Therefore additional security is needed with OSPF
authentication. The aim of this research is to implement and analyze differences in
authentication in OSPF routing using none, simple, and MD5 authentication
methods to improve network security. This study implements OSPF verification
using these three methods and makes a comparative analysis of the effectiveness
and efficiency in improving network security between the three methods. This study
also analyzes potential weaknesses and vulnerabilities that may exist when
implementing OSPF authentication without, basic, and MD5 authentication and
identifies steps to mitigate such risks. The results of this research should lead to a
better understanding of the differences between different OSPF authentication
methods and their impact on network security, and provide recommendations for
more secure and efficient implementation of OSPF authentication to protect
computer networks from information security threats. The conclusion of this
research is that implementing authentication using the OSPF protocol is very
important to improve computer network security. This study shows that using the
MD5 authentication method in OSPF provides a higher level of security compared
to none or simple methods. Simple Authentication offers basic protection with 80%
accuracy, but still has significant weaknesses with some attacks missing detection
and some normal activities being detected incorrectly. MD5 authentication
provides the best protection with 92.5% accuracy, 94% precision and recall,
making it a very effective method in detecting and preventing attacks.

Keyword : Network security, routing, OSPF, Authentication
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