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INTISARI

Extract, Transform, Loading atau ETL, melibatkan beberapa proses,
diantaranya ekstraksi data dari berbagai sumber data, kemudian proses transformasi
untuk menjadikan data agar format dan isinya sesuai dengan yang diinginkan, dan
menyimpannya ke dalam database dengan proses loading. Proses transformasi data
pada ETL merupakan proses penting dalam analisis data, namun terkadang tanpa
disadari dapat mengungkapkan informasi sensitif yang tidak diinginkan, terutama
hasil proses transaform data di staging yang tidak terlindungi. Penelitian ini
memperkenalkan teknik data masking yang dapat digunakan pada proses
transformasi data untuk menjaga kerahasiaan data sebelum data tersebut disimpan
ke dalam database. Teknik data masking yang digunakan meliputi penggunaan
nilai acak, substitusi dan juga penggantian karakter. Penelitian ini menunjukkan
bahwa teknik data masking yang diusulkan dapat secara efektif melindungi data
sensitif, terutama hasil proses transformasi dan juga sebelum data di load ke dalam
database, dan meminimalkan pembuatan tabel duplikasi atau penyimpanan baru
khusus untuk menyimpan data yang sudah dimasking.

Kata Kunci : Transformasi data, Data Privasi, ETL, Data masking
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ABSTRACT

Extract, Transform, Load or ETL involves several processes, including data
extraction from various data sources, followed by transformation processes to
adjust the data format and content to the desired state, and then storing it in a
database through the loading process. The data transformation process in ETL is a
crucial step in data analysis, but sometimes, unintentionally, it can expose unwanted
sensitive information, especially in the transformed data's unprotected staging
phase. This study introduces data masking techniques that can be applied during the
data transformation process to preserve data confidentiality before it's stored in the
database. The employed data masking techniques encompass the use of random
values, substitution, and character replacement. This research demonstrates that the
proposed data masking techniques can effectively safeguard sensitive data,
particularly in the results of the transformation process and prior to loading the data
into the database. This approach also minimizes the need for creating duplicate
tables or new storage specifically for holding the masked data.

Kata Kunci : Data Transformation, Data Privacy, ETL, Data Masking
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