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INTISARI

Keamanan web merupakan aspek penting dalam pengembangan aplikasi web. Salah
satu ancaman dari keamanan web tersebut adalah Cross-Site Request Forgery (CSRF),
yang memungkinkan penyerang dapat memanipulasi browser korban untuk melakukan
tindakan yang tidak diinginkan pada situs web. Dalam konteks ini, seorang pengguna yang
sah dapat tanpa sadar mengirimkan permintaan berbahaya kepada server, yang kemudian
dieksekusi sebagai tindakan yang sah oleh server.

Pada proyek akhir ini, fokus utama adalah mengimplementasikan sistem proteksi
CSRF pada website TenderPlus.id. Implementasi ini bertujuan untuk meningkatkan
keamanan website dari ancaman CSRF dengan memastikan bahwa setiap permintaan
HTTP yang berpotensi membahayakan dilindungi oleh token CSRF. Token ini berfungsi
sebagai verifikasi tambahan yang memastikan bahwa permintaan yang dikirimkan ke
server berasal dari sumber yang sah dan bukan dari sumber yang berbahaya.Proses
implementasi ini menggunakan framework Codelgniter 3 dimana menggunakan teknik
proteksi CSRF yang telah disediakan oleh framework tersebut.

Hasil dari proyek ini diharapkan dapat meningkatkan keamanan website TenderPlus.id
dari ancaman CSRF, memberikan pengalaman pengguna yang lebih aman, dan menjadi
referensi bagi pengembang lain yang ingin mengimplementasikan proteksi serupa. Selain
itu, dokumentasi dan best practice yang dihasilkan dari proyek ini diharapkan dapat
membantu komunitas pengembang dalam memahami dan mengadopsi teknik proteksi
CSRF dalam aplikasi mereka, sehingga meningkatkan standar keamanan web secara
keseluruhan.

Kata Kunci: Keamanan web, CSRF, Cross-Site Request Forgery, Codelgniter 3, proteksi
CSREF, token CSRF, TenderPlus.id, pengembangan aplikasi web.
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ABSTRACT

Web security is an important aspect of web application development. One such
web security threat is Cross-Site Request Forgery (CSRF), which allows an attacker to
manipulate a victim's browser to perform unwanted actions on a website. In this context, a
legitimate user can unknowingly send a malicious request to the server, which is then
executed as a legitimate action by the server.

In this final project, the main focus is to implement a CSRF protection system on
the TenderPlus.id website. This implementation aims to increase the security of the website
from CSREF threats by ensuring that every potentially malicious HTTP request is protected
by a CSRF token. This token serves as an additional verification that ensures that requests
sent to the server come from legitimate sources and not from malicious sources. This
implementation process uses the Codelgniter 3 framework which uses CSRF protection
techniques that have been provided by the framework.

The results of this project are expected to improve the security of the TenderPlus.id
website from CSRF threats, provide a safer user experience, and become a reference for
other developers who want to implement similar protections. In addition, the
documentation and best practices generated from this project are expected to help the
developer community in understanding and adopting CSRF protection techniques in their
applications, thus improving overall web security standards.

Keywords: Web security, CSRF, Cross-Site Request Forgery, Codelgniter 3, CSRF
protection, CSRF token, TenderPlus.id, web application development.
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