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INTISARI

Melakukan pengujian keamanan jaringan penting untuk mengidentifikasi
dan memperbaiki kerentanan yang dapat dieksploitasi oleh penyerang sebelum
mereka dapat menyebabkan kerusakan. Port 445, yang digunakan oleh protokol
SMB (Server Message Block) pada Windows, merupakan target umum bagi
serangan karena sering kali terbuka untuk mengizinkan berbagi file dan printer
dalam jaringan. Kerentanan pada port ini dapat memungkinkan penyerang
mengakses file sensitif, menyebarkan malware seperti ransomware,oleh karena itu,
port 445 memerlukan pengamanan khusus untuk mencegah eksploitasi yang dapat
merugikan keamanan sistem.

Pengujian dilakukan menggunakan metode penetration testing (pentes)
pada sistem target, dengan fokus pada port 445 yang digunakan untuk akses file
sharing. Dalam pengujian ini, port 445 ditemukan dalam kondisi aktif dan terbuka
(open), menunjukkan potensi kerentanan yang dapat dieksploitasi. Untuk menguji
lebih lanjut, dilakukan serangan DDoS (Distributed Denial of Service) yang
bertujuan memperlambat atau mengganggu akses file sharing melalui port tersebut,
sehingga dapat menilai sejauh mana serangan ini dapat mempengaruhi kinerja dan
keamanan sistem.

Dari hasil penelitian, bahwa serangan DDoS terhadap laptop target melalui
port 445 menunjukkan variasi hasil. Serangan pertama menggunakan metode TCP
dengan 3.857.503 permintaan gagal, dan serangan kedua menggunakan metode
UDP dengan 33.735 permintaan yang juga gagal. Namun, serangan ketiga dengan
metode HTTP pada port yang sama berhasil mengunduh 65 file dari 653 permintaan
yang dilakukan.

Kata Kunci: pentest, simulasi serangan, DDoS attack, keamanan system

10



Abstract

Performing network security testing is essential to identify and fix
vulnerabilities that can be exploited by attackers before they can cause damage.
Port 445, used by the SMB (Server Message Block) protocol on Windows, is a
common target for attacks because it is often open to allow file and printer sharing
on a network. Vulnerabilities on this port can allow attackers to access sensitive
files, spread malware such as ransomware, and therefore, port 445 requires special
security to prevent exploits that can compromise system security.

Testing was conducted using the penetration testing (pentes) method on
the target system, focusing on port 445 which is used for file sharing access. In this
test, port 445 was found to be active and open, indicating a potential vulnerability
that could be exploited. To further test, a DDoS (Distributed Denial of Service)
attack was carried out which aimed to slow down or disrupt file sharing access
through this port, so that it could assess the extent to which this attack could affect
system performance and security.

From the research results, that DDoS attacks on target laptops via port
445 showed variations in results. The first attack used the TCP method with
3,857,503 failed requests, and the second attack used the UDP method with 33,735
requests that also failed. However, the third attack with the HTTP method on the
same port successfully downloaded 65 files from 653 requests made.

Keywords: pentest, attack simulation, DDoS attack, system security
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