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HALAMAN INSTISARI

Di era digital saat ini, kebutuhan akan pembelajaran online semakin meningkat seiring
dengan perkembangan teknologi informasi. Stufast.id hadir sebagai platform pembelajaran
online berbasis website yang menawarkan kursus di bidang teknik dan manajemen.
Platform ini mengadopsi teknologi RESTful API untuk mengelola data dan sumber daya,
menggunakan protokol HTTP yang efisien dan terstruktur. RESTful APl memanfaatkan
metode HTTP seperti GET, POST, PUT, PATCH dan DELETE untuk melakukan operasi
pada sumber daya, dengan setiap sumber daya diidentifikasi oleh Uniform Resource
Identifier (URL) unik.

Salah satu keunggulan utama RESTful API adalah protokol stateless yang digunakan
oleh HTTP, yang menciptakan efektivitas dalam penggunaan sumber daya. Namun,
protokol ini juga membawa tantangan keamanan, karena setiap permintaan harus divalidasi
secara independen. Untuk mengatasi masalah ini, teknologi keamanan seperti JSON Web
Token (JWT) digunakan. JWT adalah standar terbuka yang menyediakan cara ringkas dan
mandiri untuk mentransmisikan informasi secara aman antara dua pihak sebagai objek
JSON. JWT memungkinkan validasi identitas pengguna dan otorisasi akses sumber daya
dengan lebih aman dan efisien.

Implementasi JWT dalam layanan web Stufast.id diharapkan dapat mengatasi masalah
keamanan yang dihadapi olen RESTful API, sehingga menciptakan lingkungan
pembelajaran online yang aman dan terpercaya bagi pengguna Stufast.id.

Kata Kunci: E-Learning, HTTP, JWT, RESTful API, Web Service
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ABSTRACT

In today's digital era, the need for online learning is increasing along with the
development of information technology. Stufast.id comes as a web-based online learning
platform that offers courses in engineering and management. The platform adopts RESTful
API technology to manage data and resources, using an efficient and structured HTTP
protocol. RESTful API utilises HTTP methods such as GET, POST, PUT, PATCH and
DELETE to perform operations on resources, with each resource identified by a unique
Uniform Resource Identifier (URL).

One of the main advantages of RESTful API is the stateless protocol used by HTTP,
which creates effectiveness in resource usage. However, this protocol also brings security
challenges, as each request must be validated independently. To solve this problem,
security technologies such as JSON Web Token (JWT) are used. JWT is an open standard
that provides a compact and self-contained way to securely transmit information between
two parties as JSON objects. JWT enables validation of user identity and authorisation of
resource access more securely and efficiently.

The implementation of JWT in Stufast.id web service is expected to overcome the
security issues faced by RESTful API, thus creating a secure and trusted online learning
environment for Stufast.id users.

Keywords: E-Learning, HTTP, JWT, RESTful API, Web Service
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