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ABSTRAK 
 

Majunya perkembangan teknologi secara pesat di era saat ini selain memberikan 
dampak positif tentunya juga memberikan dampak yang negatif. Di Indonesia 
berdasarkan data laporan situs Direktorat Tindak Pidana Siber ( Dittipidsiber ) 
tingkat kriminalitas yang berkaitan dengan Undang-Undang ITE ( Informasi dan 
Transaksi Elektronik) semakin hari semakin tingi. Hal ini mendorong para penyidik 
atau investigator digital forensik untuk dapat mengembangkan suatu konsep atau 
metode yang dapat menyesuaikan dengan kasus-kasus digital , misalnya kasus 
manipulasi data digital seperti foto ataupun dokumen. Metadata merupakan struktur 
informasi yang menggambarkan, menjelaskan, menempatkan di tempat atau 
membuatnya lebih mudah untuk menemukan sesuatu, menggunakan atau 
mengelola dan sumber informasi. Metadata juga dapat diaritkan data tentang data 
atau informasi tentang informasi. Salah satu metode atau pendekatan yang dapat 
dilakukan didalam kasus file digital ( foto, video maupun dokumen ) dapat 
dilakukan dengan menggunakan analisa metadata forensik. Hal ini dikarenakan 
metadata menyimpan informasi terkait sebuah file. Dengan mengembangkan 
library dari java ( metadata-extractor ) yang berbasis open source dan 
dikembangkan dalam aplikasi Netbeans 8.0 maka akan mempermudah seorang 
penyidik atau investigator forensik didalam melakukan pendekatan metadata 
forensik, yang diharapkan dari hasil tersebut dapat dijadikan sebagai alat bukti yang 
sah dalam proses investigasi digital forensik. 

Kata Kunci: Metadata Forensik, Metadata File , Metadata Extractor 
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ABSTRACT 
 

The rapid advancement of technology development in the current era, apart from 
having a positive impact, also has a negative effect. In Indonesia, based on website 
report data from the Directorate of Cybercrime (Dittipidsiber), the level of crime 
related to the ITE (Information and Electronic Transaction) Law is getting higher 
day by day. This encourages digital forensic investigators or investigators to 
develop a concept or method that can adapt to digital cases, for example, issues of 
manipulation of digital data such as photos or documents. Metadata is an 
information structure that describes, describes, places or makes it easier to find, use 
or manage information and sources of information. Metadata can also be interpreted 
as data about data or information about information. One method or approach that 
can be used in the case of digital files (photos, videos or documents) can be made 
using forensic metadata analysis. This is because metadata stores information about 
a file. By developing a library from Java (metadata-extractor) based on open source 
and set in the Netbeans 8.0 application, it will make it easier for a forensic 
investigator or investigator to approach forensic metadata, which is expected from 
these results to be used as valid evidence in the digital investigation process. 
Forensics. 

Keywords: Forensic Metadata, File Metadata, Metadata Extractor 


